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Halozatok (20. rés2)

ARP. RARP, BOOTP, DHCP. CDIR

Folytatjuk tovabb az internet vezérlé protokolljainak ismertetését, majd ratériink
az IP protokoll egyre égetébb problémajara: a még szabadon kioszthaté IP cimek

vészes fogyasara.

orozatunk el6z6 részében megismerkedtiink az
s IP cimekkel, amelyek lehetévé teszik a gépek

egyértelmd azonositasat az interneten. Felmertil
azonban egy probléma: a gépek héldzati csatoldi mit sem
tudnak ezekrdl a cimekrdl, 6k ugyanis egy alacsonyabb
szinten, az adatkapcsolati rétegben miikddnek.
Emlékezziink vissza, hogy az adatkapcsolati réteg felelSs
azért, hogy egy LAN-on belill az dllomasok tizeneteket kiild-
hessenek egymasnak keretek formajaban. Mivel a kommuni-
kéci6 nyilt csatornan zajlik, ezért az 6sszes gép megkapja az
Osszes keretet, majd ebbdl kell kivalogatniuk azokat, amelyek
nekik széInak. Igy minden keret esetében meg kellett
mondanunk a célpont hélézati csatoljanak MAC cimét.
Ez példaul az Ethernet esetében egy 48 bites azonositd, amely
a vilag 6sszes Ethernet halozati kartyajaban kiilonbozd.
Amikor az Gtvalaszt6 az alhalézattél megkap egy olyan cso-
magot, amely egy, a sajat halézatan beliili géphez tart, akkor
a kérdéses csomagot ki kell ,bontania”, majd annak tartalmat
az adatkapcsolati réteg segitségével keretek formajaban eljut-
tatnia a cimzetthez. Az adatkapcsolati réteg azonban egy
MAC cimet var, a beérkezett csomag fejléce azonban IP cimet
tartalmaz. Az ttvalasztonak tehét ki kell deritenie az adott
IP cimhez tartozé hélézati csatolé MAC cimét. Ehhez a leg-
egyszertibb médszer az, ha az ttvalaszt6 ,bekiabal” a LAN
csatorndjaba, hogy az adott IP cim gazdéja jelentkezzen.
Erre szolgal az ARP nevt protokoll.

ARP (Address Resolution Protocol)

Az ARP protokoll tehét az IP cimek MAC cimekre torténd
leképezésére szolgal. Miikodése nem til bonyolult. Ha egy
gép érdeklédni szeretne példaul a 213.178.107.36 IP cimhez
tartozé MAC cim irant, akkor csak kiild egy adatszérasos
tizenetet, amelyben megkérdezi: ,Kié a 213.178.107.36 IP
cim?”. Erre az tizenetre minden gép reagélni fog, és 6ssze-
hasonlitja sajat IP cimét a kérdésben szereplvel. Amelyik
gép IP cime egyezik, az visszakiild egy valasziizenetet,
amelybdl a kérdezé megtudja a keresett gép MAC cimét.
Ahhoz azonban, hogy az ARP igazan hatékony legyen,
sziikség van némi optimalizalasra. Belathatjuk, hogy nem
igazan jarhat6 az az tt, ha minden egyes beérkez§ csomag
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esetén tjra és Gjra érdeklédiink a MAC cim irant. Mivel

a gépek IP cimei és hal6zati csatol6i nem véltoznak tal
nagy gyakorisaggal, ezért a birtokunkba kertilt MAC cime-
ket egy darabig eltarolhatjuk a memoriaban. Persze ha
mégis bekovetkezik valami valtozas, akkor arra gyorsan
kell reagalnunk, igy a gyorsitotarban tarolt informaciok
érvényességének par percen beliil le kell jarniuk.

A hatékonysagot tovabb novelhetjiik azzal, ha egy MAC
cim utan érdekl6dé gép az ARP keretben a sajéat IP cimét
is elhelyezi. Ezt a cimet pedig a LAN 0Osszes gépe eltarolhat-
ja a gyorsitotardban, igy az ARP keretet kiild6 gép IP cime
mar mindenki szamara ismerté valik.

Amikor egy gép elindul, mindig kiild egy ARP keretet,
amelyben a sajat IP ciméhez keresi az ahhoz tartozé6 MAC
cimet. Ezzel egyrészt a LAN gépei tudomast szereznek az
Gjonnan elindult gép IP cimérdl, masrészt igy elkeriilhets
az IP cim titkdzés. Ha ugyanis valasz érkezne a gép altal
kildoétt ARP keretre, akkor az azt jelentené, hogy a hal6za-
ton valaki mas is rendelkezik ugyanazzal az IP cimmel.
Ilyen esetben a gépnek nem szabad elindulnia.

Mi a helyzet azonban akkor, ha a keresett gép egy masik
LAN-on talalhat6? Tegyiik fel, hogy van egy B osztalya
cimtartomanyunk (példaul a 172.16.x.x), és a gépeinket két
kalonallo LAN-ba szervezziik. A két hal6zatot egy ttvalasz-
t6 koti 6ssze, amelynek két IP cime van, tehat mindkét
LAN-nak tagja.

Tegyiik fel, hogy az A gép tizenetet szeretne kiildeni

a C gép szamara, am nem ismeri annak MAC cimét, ezért
egy ARP keretet bocsat a hal6zatra. Ezt a keretet azonban
a C gép sosem fogja megkapni, mivel az Gtvalaszté nem
tovabbitja az adatkapcsolati réteg adatszoérasos kereteit.
Erre a problémara két megoldas is 1étezik. Az elsé az, hogy
az utvélasztd vélaszol azokra az ARP kérésekre, amelyek
egy masik hal6zatbeli gép irant érdeklddnek. Ha tehét az
A gép érdeklédik a C gép MAC cime irant, akkor ennek
hatasara az autvalaszto elkiildi A-nak a sajat MAC cimét,
igy az A minden C-nek sz6l16 keretét az Gtvalasztéhoz
tovabbitja. Az atvalaszté ezutdn gondoskodik arrél, hogy
ezek a keretek eljuthassanak C-hez. Ezt a technikat nevez-
zuk helyettesitd ARP-nak (proxy ARP).



Ez a megoldas feltételezi azt, hogy az ttvalaszté pontosan
tudja, mely alhdl6zatokat szolgalja ki. A masik megoldas
szerint ezt a ,tudast” inkabb a gépekre kéne bizni, azaz fel
kell ismerniiik, hogy a keresett gép egy masik hal6zatban
van. Ebben az esetben az 6sszes forgalmat egybdl az atva-
laszto felé iranyitja.

RARP, BOOTP, DHCP

Lattuk, hogyan tudjuk az IP cimeket leképezni MAC
cimekre. Id6nként azonban ezt forditva is meg szeretnénk
tenni: egy ismert MAC cimhez keressiik a hozza tartozo

IP cimet.

Erre a legjobb példa az, amikor egy olyan munkaallomast
inditunk, amely nem rendelkezik hattértaroléval, igy magat
az operdacids rendszert is a halézatrdl tolti be. Amikor a gép
elindul, akkor fel kell vennie a kapcsolatot a fajlszerverrel,
ahonnan letolti az operaciés rendszert tartalmazo képfajlt.
Ehhez azonban a gépnek meg kell tudnia az IP cimét.

Erre szolgal a RARP (Reverse Address Resolution Protocol),
amely tulajdonképpen az ARP forditottja, csak itt a MAC
cimet adja meg, és az ahhoz tartozé IP cimre kivancsi.
Amikor a RARP szervert futtaté gép meglatja ezt a kérést,
akkor egy tablazatbodl kikeresi, mi az adott géphez rendelt
IP cim, majd azt visszakiildi.

A RARP-nal is felmeriil az a probléma, hogy az ttvalaszték
nem tovabbitjak az adatkapcsolati réteg szintd adatszoéra-
sos forgalmat, tehat minden LAN-nak rendelkeznie kéne
sajat RARP szerverrel. E probléma megoldasara jott 1étre

a BOOTP (Bootstrap Protocol), amely adatkapcsolati réteg
szintd keretek helyett UDP csomagokat hasznal.

A BOOTP miikddése nagyon egyszerd. Amikor a gép
elindul, a 255.255.255.255-es IP cimre (amely az adatsz6-
rasra fenntartott specidlis IP cim) egy UDP csomagot,
agynevezett BOOTREQUEST csomagot kiild, amely
tartalmazza a gép MAC cimét. Ezutan var a valaszra,

ha az nem érkezik meg egy bizonyos idén beliil, megis-
métlia BOOTREQUEST csomagot.

A BOOTP kiszolgal6 a BOOTREQUEST-re valaszul egy
agynevezett BOOTREPLY csomagot kiild, amely tartalmaz-
za a gép IP cimét, a képfajlt tarolo fajlszerver cimét, vala-
mint az alapértelmezett atjarét és az alhalézati maszkot.
Ezutan a gép kapcsolatba 1ép a fajlszerverrel, és példaul

a TFTP (Trivial File Transfer Protocol) protokoll segitségével
letolti az operacios rendszert tartalmazé képfajlt.
Manapsag azonban mar szinte az dsszes szamitogép ren-
delkezik hattértarral, igy 6nallan is képes betolteni az ope-
racios rendszerét, csak a halozati beallitasokat kell ,letolte-
nie”. Ezért a BOOTP-t tovabbfejlesztették tigy, hogy az al-
kalmasabb legyen az olyan szamitégépek konfiguralasara,
amelyeket gyakran hordoznak halézatok kozott (példaul
laptopok), ezzel megkonnyitve a felhasznéldk és a rend-
szergazdak életét. Erre szolgal a DHCP (Dynamic Host
Configuration Protocol).

A DHCP ugyan feliilrél kompatibilis a BOOTP-vel, mégis
szamos dologban kiilonbozik téle. Ezek kozil a legfonto-
sabb az, hogy a BOOTP esetében a gépekhez torténd IP
cimhozzarendelés éltaldban statikusan torténik, azaz egy
adatbézisban elére meghatarozzuk, hogy melyik gép melyik
IP cimet kaphatja meg. A DHCP esetében a cimkiosztas alta-
laban dinamikus, tehat legtobbszor csak egy halmazt defini-
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alunk, amelybdl kiosztjuk a cimeket a gépek szamara. Egy
allomas bekotése egy DHCP-t hasznal6 halézatba igazabdl
nem tobb, mint a halézati kabelt a géphez csatlakoztatni.

Tobbeskiildés (multicasting)

Bizonyos alkalmazasoknak sziiksége lehet arra, hogy egy
csomagot egyszerre tobb cimzetthez is eljuttathasson. Ilyen
példaul egy videokonferenciat megvaldsité program. Az
adatszoéras, mint megoldas, természetesen széba sem johet,
hiszen a csomagok olyan gépekhez is eljutnanak, akik nem
is érintettek a kommunikaciéban (nem beszélve arrél, hogy
az utvalasztok altaldban nem tovabbitjak az adatszorasos
csomagokat). Az unicast, azaz amikor a csomagot egyesével
elkiildjiik az 6sszes cimzetthez sem bizonyul mindig haté-
konynak. Tegytik fel, hogy a videokonferencia két résztve-
véje ugyanabban a tavoli hdlézatban van. Az unicast hasz-
nélataval két ugyanolyan csomagot kiildiink a halézat felé,
ami erdforras-pazarlé. Sokkal hatékonyabb lenne, ha csak
egy csomagot kiildenénk, amit a kommunikaciéban részt-
vevS mindkét fél megkapna.

Erre jelent megoldast a fobbeskiildés (multicasting), amely
lehet6vé teszi, hogy egy csomagnak tobb cimzettje is lehes-
sen. A tobbeskiildésrdl technikajarol mar ejtettiink par szot
a hélozati réteg elméleti targyalasakor. Most azt tekintjtk at,
miként is miikodik ez az Internet esetében.

A tobbeskiildés megvalositasanak els§ kérdése az, hogy mi-
ként lehet 6sszehozni azt az IP protokollal. Erre szolgalnak
a specialis D osztalyt IP cimek (224.0.0.0 — 293.255.255.255).
Minden, ebbe a csoportba tartozé IP cim egy tobbeskiildési-
csoportot hatdroz meg, igy a kommunikdciéban résztvevd
gépek kilon IP cimmel rendelkezhetnek. Kénnyen kisza-
molhatd, hogy egyszerre 250 millié csoport létezhet, amely
az internet mai méretét tekintve (lasd késébb) nem tiinik
tal soknak, minden estre ma még elégnek bizonyul.

A tobbeskiildési-csoportoknak két fajtaja van: az allando és
az ideiglenes. Az allandé csoportok olyanok, amelyek folya-
matosan 1éteznek. Ilyen példaul a 224.0.0.1, amely a LAN-
on beliili 6sszes gépet tartalmazza. Szintén allando csoport
a 224.0.0.2, amelynek a LAN-on 1év§ Gtvalasztok a tagjai.
Az ideiglenes csoportok viszont nem léteznek allandéan,
ezeket hasznalat el6tt mindig l1étre kell hozni. A csoportok-
hoz a gépek szabadon csatlakozhatnak, illetve kiléphetnek
onnan. Egy csoport akkor sztinik meg, amikor mar egy gép
sem csatlakozik hozza.

A tobbeskiildést specialis titvalasztok valdsitjdk meg, ame-
lyek gyakran egybe vannak épitve a ,kozonséges” utvalasz-
tokkal. Ezek bizonyos id6kozonként megkérdezik a hozza-
juk kapcsol6dé hélézat gépeit (altalaban tobbeskiildéssel,

a 224.0.0.1-es cimen keresztiil), hogy mely tobbeskiildési
csoportoknak a tagjai. Ezt az tigynevezett IGMP (Internet
Group Management Protocol — internet csoportfeliigyeleti
protokoll) segitségével végzik, amely az ICMP-hez nagyon
hasonl6 vezérlGprotokoll. A tobbeskiildéses ttvélasztok fe-
szit6fak felallitasaval jelolik ki a tobbeskiildéses csomagok
atvonalat (1asd sorozatunk 17. részét).

CIDR (Classless InterDomain Routing)

Az IP jelenlegi verzi6ja (az IPv4) jol bevalt, kiforrott
protokoll, bizonyitékul szolgal erre az Internet hihetetlen
méretd terjedése. Ironikus médon a halézat nagyléptékd
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novekedése fogja az IPv4 vesztét is okozni: a szabad
(még ki nem osztott) IP cimek szama vészesen cskken.
Pontosabban nem is a szabad IP cimek fogynak, hiszen
abbol tobb mint 4 millidrd létezik. A gond a cimek tarto-
manyokra valé tagolasabol adédik. Mint utébb kideriilt,
elég szerencsétlen médon sikeriilt az osztalyokat megva-
lasztani: az A osztalyt tartomanyok a legtobb héalézat
szamadra tal nagy, a C osztalytak pedig tal kicsik. Sok
intézmény tehat értheté médon B osztalyt tartomanyo-
kért folyamodott. Egy felmérésbdl azonban kideriilt,
hogy a B osztalyt birtoklé halézatok jelentds része nem
is hasznalja ki igazan cimtartomanyat, akar egy C oszta-
lya cimcsoporttal is vigan miikddhetne. Az tizemeltetSk
mégis egy B csoportot kérvényeztek, hiszen igy nem
okoz majd kellemetlenséget, ha a gépek szama egyszer
majd 254 £61é emelkedik. gy azonban IP cimek milliéi
mennek veszenddbe.

Ez a probléma valészintileg elkeriilhetd lett volna azzal,

ha a C osztalyt cimeknél 8 helyett 10 bitet szanunk a gépek
azonositasara. Ez mar elegendd lett volna a halézatok tobb-
ségének, igy tényleg csak az folyamodott volna B osztdlya
tartomanyért, akinek tényleg sziiksége is lett volna ra.

A most hasznalt cimtartomanyok masik problémaja az
atvalasztok tablazatainak névekedésében jelentkezik.

Az Gtvélasztok szamara az IP cimek két részbdl allnak:

a szamukra teljesen érdektelen gépcimbdl, és a halozat-
cimbdl. Az atvalasztoknak minden halézatcimhez fenn
kell tartaniuk egy bejegyzést a forgalomiranyito tablazatuk-
ban, amely megadja, hogy melyik kimeneten kell az arrafe-
1é tarté csomagot tovabbitani.

Ahogy egyre gyarapszik az Internethez kapcsolt halézatok
szama, Ggy nének az ttvalasztok tablazatai. A nagyméretd
tablazatokkal azonban mashogy kell banni. Egyrészt tobb
memoria is kell hozza, masrészt komplexebb keresd algorit-
musok, amelyek segitségével az Gtvalasztok gyorsabban
megtalalhatjak a kivant bejegyzést. Sok, régebbi titvalaszto
altal hasznalt eljaras elavul, igy azok az ttvalasztok nem
tudjak hatékonyan ellatni feladatukat.

A nagy méretd tablazatokkal azonban mas baj is van.

Az ttvalasztoknak folyamatosan cserélgetniiik kell egymas
kozott a tablazatuk tartalmait. Kis méretd tablazatok eseté-
ben ez konnyen ment, nagy méret esetében azonban a fo-
lyamat egyrészt lassti, masrészt sériilékeny. Egy nagyobb
adatmennyiség nagyobb valészintiséggel sériil meg egy
atvitel alatt. A sériilt tablazatok pedig sok galibat okozhat-
nak a forgalomiranyitasban.

A forgalomiranyito tablazatok azért nének ilyen mérték-
ben, mert az IP cimek nem tartalmaznak semmiféle in-
formaciét arra nézve, hogy az adott halézat merre talal-
haté (nem tiikrozik az Internet topolégiajat). Ha példaul
kikothetnénk azt, hogy az IP cimek elsé harom bitje

a foldrészt, a kovetkezd 6t pedig az orszagot jeldlje, ahol
az adott hal6zat talalhat6, akkor a forgalomiranyité tab-
lazatban jelentds szdmu bejegyzést megsporolhatnank.
Sajnos erre a rendelkezésre all6 32 bit mar kevés, nem

is beszélve arrdl, hogy ez a megoldas nem hasznalna ki
hatékonyan a cimeket, hiszen a kisebb orszagok is ugyan-
annyi cimet kapnanak, mint a nagyobbak.

Sajnos erre a két problémara nem létezik igazi megoldas (il-
letve létezik: az egész IPv4 lecserélése egy tGjabb verzidra).
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Csupén annyit lehet tenni, hogy bizonyos intézkedésekkel
id6t nyeriink, de el6bb vagy utébb ismét szembekeriiliink
ezekkel a gondokkal.

Az egyik ilyen intézkedés, amely segitségével elédazhato
az Internet problémainak megoldasat a CIDR (Classless
InterDomain Routing — osztdly nélkiili tartomdnyok kozot-
ti forgalomirdnyitds), amely ,megreformalja” a C osztalyt
IP cimtartomanyok kiosztasat. El6szor is, akinek nincs
sziiksége egy teljes B osztalyt tartomanyra, mert példaul
csak 400 gépet szeretne az Internethez kapcsolni, akkor
az kap egy 512 darab cimbdl all6 egybefiiggs cimblokkot
(két 6sszefiiggs C osztalyd cimtartomanyt). Akinek tobb
gépe van, példaul 2000, az nyolc darab C osztélyt tarto-
manyt kap.

A kiosztasnal azonban azt is figyelembe veszik, hogy az
adott hédlézat a vilag melyik pontjan talalhaté. Ha példaul
Eurdpdban, akkor a cimeket a 194.0.0.0 — 195.255.255.255-ig
terjedd tartomanybol osztjak ki. Ezzel csokkenthetjiik a for-
galomiranyito tablazatok méreteit, hiszen ha az ttvalaszto
egy ilyen cimmel talalkozik, akkor egybdl az alapértelme-
zett eurdpai atjaréhoz kiildheti.

Persze az eurdpai Gtvalasztéknak részletes ismeretekkel kell
rendelkeznitik az eurépai halézatokrodl. Felmeriil a kérdés,
hogy mivel felragtuk az eddig hasznalt IP cimosztalyokat,
az utvalasztok miként dontik el egy csomagroél, hogy azt
mely hal6zat Gitvalasztéjahoz kell tovabbitania? Tovabba
nem all-e fent megint a forgalomiranyité tablazatok méreté-
nek megugrasanak veszélye?

Az utébbi kérdésre a vélasz az, hogy nem tartunk

fent minden C osztalyt IP cimnek kiilon bejegyzést,
hiszen a CIDR hasznalataval 6rokre bicsut mondnunk
az IP cimek ily médon toérténd felosztasanak. Most

mar mi hatarozzuk meg, hogy az IP cimbdl hany bit
szolgaljon a hal6zat azonositasara. A forgalomiranyitoé
tablazatban csak a kiosztott cimcsoport alapcimét és
annak 32 bites maszkjat taroljuk el. (Példaul egy intéz-
mény igényt tart 2048 darab IP cimre, igy megkapja

a 192.24.0.0 — 194.24.7.255-ig tart6 cimeket. A maszk

azt mondja meg, hogy hany bit szolgal a hal6zat azo-
nositasara. Jelen esetben 21 darab bit, igy a maszk 21
darab egyesbdl, és 11 darab 0-bél fog allni. Egy halézat
alapcimén a kiosztott cimcsoport elsG cimét értjiik, jelen
esetben ez a 192.24.0.0).

Tegyiik fel, hogy beérkezik egy olyan csomag, amely

a 192.24.2.5-6s IP cimre tart. Ilyenkor az atvalaszténak
végig kell néznie a forgalomiranyito tablaja osszes bejegy-
zését, és mindegyiken el kell végeznie a maszkolast, azaz
egy logikai ES miiveletet a csomag célpont cime és az

adott bejegyzés maszkja kozott. Ha az igy kapott érték
megegyezik az adott hal6zat alapcimével, akkor megtalal-
tuk azt a hdlézatot, ahova a csomag tart, igy tovabbithatjuk
a megfelel Gtvélaszto felé.

A kovetkezd részben megismerkediink az IP protokoll

4j generacidjaval, az IPv6-al, amely 32 bit helyett 16 baj-
ton tarolja a cimeket, kikiiszoboli az IPv4 hibainak

nagy részét, és mindezek mellett sokkal hatékonyabb

és rugalmasabb is nala.
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