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Miért es hogyan hasznaljunk

Netlink Socket-eket

Hasznaljuk kétiranyu, alakithaté médszert a rendszermag és a felhasznaldi

tér kozotti adatatadasra.

rendszermag fejlesztése és karbantartasa elég ko-
A moly feladat, ezért csak a legsziikségesebb és telje-
sitmény szempontbdl legfontosabb kédok keriil-
nek a magba. Mas részek, mint a GUI, kezelési és vezérld
kod, altaldban felhasznaléi térben futd programként késziil-
nek. Elég altalanos gyakorlat Linux alatt, hogy egy bizonyos
képességet megvaldsitaskor felosztanak a rendszermag és
a felhasznaldi tér kozott. Most mar csak az a kérdés, hogy
a rendszermag kod és a felhasznaldi tér hogyan kommuni-
kalnak egymas kozott?
A vélasz a rendszermag és a felhasznaldi tér kozotti kiillon-
féle IPC médszerekben rejlik. Ilyen a rendszerhivas, az
ioctl, a proc fajlrendszer vagy a netlink socket. Ez a cikk
a netlink sockettel foglalkozik és megprébal ravildgitani en-
nek a hél6zatbarat IPC-nek az elényeire.

Bevezetés

A netlink socket egy kiilonleges IPC, melyet a rendszermag

és a felhasznaloi térbeli folyamatok kozotti informacidcseré-

re hasznalunk. Teljes kétiranytt kommunikacids csatornat
létesit a két rész kozott ahol a felhasznaldi folyamatok szab-
vanyos socket API-t a rendszermag modulok pedig egy kii-
lonleges API-t hasznalnak. A netlink socket az AF_NETLINK
cimcsaladot hasznélja szemben a TCP/IP socketek éltal
hasznalt AF_INET cimekkel. Minden netlink socket képesség

a include/linux/netlink.h rendszermag fejléc fajlban definial-

ja sajat protokolltipusat.

Az aldbbiakban bemutatunk a netlink socket altal timoga-

tott néhany képességet és protokolltipust:

e NETLINK_ROUTE: a felhasznal6i tér atvonalvélaszto
démonai kozott hasznélt kommunikaciés csatorna.
Ilyen példaul a BGP, OSPF, RIP és a rendszermag
csomagtovabbité modul. A felhasznaléi tér atvonalva-
laszté démonai a rendszermag ttvonalvalaszto tablajat
frissitik ezzel a netlink protokolltipussal.

e NETLINK_FIREWALL: Az IPv4 tiizfal kod altal kiildott
csomagokat fogadja.

e NETLINK_NFLOG: a felhasznaldi tér iptable kezels
eszkozei és rendszermag tér Netfilter modulja kozotti
kommunikacids csatorna.

e NETLINK_ARPD: az arp tabla kezelése felhasznaldi térbdl.

Linuxvilag

De miért hasznalnak a fentiek netlink kapcsolatot rendszer-
hivas, ioctl vagy proc fajlrendszer helyett a felhasznaldi és
a rendszermag vilag kozotti kommunikacidhoz? Az Gj ké-
pességekhez tartozé rendszerhivasok, ioctl-ek vagy proc
fajlok elkészitése egyaltalan nem egyszerd; s6t azt kockdz-
tatjuk, hogy beleronditunk a rendszermagba és ezzel az
egész rendszer stabilitasat veszélyeztetjiik. A netlink socket
viszont egyszer(: egyetlen konstanst, a protokoll tipust kell
a netlink.h-hoz fzntuink. Ezaltal a rendszermag modul és
az alkalmazas egy socket-szert API-n keresztiil maris képes
a kapcsolattartasra.

A netlink aszinkron jellegd, ugyanis, akarcsak a a tobbi
socket API, egy socket sort hasznal az tizenet rohamok csil-
lapitasara. A netlink tizenetet kiild§ rendszerhivas az tizen-
tet a fogado tizenetsoraba helyezi, majd meghivja a fogadé
atvétel kezelGjét. A fogado az dtvételkezeld kornyezetben
(context)futva eldontheti, hogy azonnal feldolgozza-e az
tizenetet, vagy a sorban hagyva inkabb késébb, mas kor-
nyezetben dolgozza azt fel. A netlink-el ellentétben, a rend-
szerhivasok szinkron feldolgozast igényelnek. Kévetkezés-
képpen, ha a felhasznal6i térbSl rendszerhivassal adunk at
egy lizenetet a rendszermagnak, a rendszermag titemezési
felbontasara is hatédssal lehetiink amennyiben az {izenet
feldolgozasa kellen hosszu ideig tart.

A rendszermagban a rendszerhivasokat megval6sité kod
forditési id6ben keriil a magba; ezért rendszerhivas kodot
nem tehetiink betolthetd modulba, pedig a legtobb eszkoz-
vezérl§ ezen az elven alapszik. A netlink socket esetében
nincs forditasi idejd fiiggéség a Linux netlink magja és a be-
tolthet6 modulokban talalhat6 netlink alkalmazasok kozott.
A netlink socket tamogatja a multicasot, ez Gjabb elényt jelent
a rendszerhivéasokkal, ioctl és proc megoldasokkal szemben.
A folyamat multicast tizenetet kiildhet egy netlink csoport-
cimre, melyre tetszéleges szamt mas folyamat hallgathat.

Ez a rendszermagbdl a felhasznéldi térbe iranyulé majdnem
tokéletes eseményelosztasi lehetdséget biztosit szamunkra.

A rendszerhivéasok és az ioctl IPC-k egyiranytak abban az ér-
telemben, hogy ilyen IPC-t csak felhasznal6i térben fut6 alkal-
mazasok kezdeményezhetnek. De mit tegytink ha egy rend-
szermag modul szeretne siirgds tizenetet kiildeni a felhaszna-
16i tér alkalmazasainak? Ezekkel az IPC-kel ezt nem tudjuk



kozvetleniil megvaldsitani. Az alkalmazasnak altaldban adott
idénként le kell kérdeznie a rendszermagot, hogy tudomast
szerezzen az allapotvaltozasokrol, azonban az intenziv lekér-
dezés erSforrasigényes. A netlink viszont tigyesen megoldja
ezt a problémat, hiszen lehet6vé teszi, hogy a rendszermag is
kiildhessen tizeneteket. Ezért mondjuk, hogy a netlink socket
kétiranyt (duplex) képességekkel rendelkezik.

Végil a netlin socket BSD socket jellegti API-t nyGjt amit

a programfejleszt6 kozosség kivaldan ismer. Kovetkezéskép-
pen a képzési koltség joval alacsonyabb mint egy meglehetd-
sen titokzatos rendszerhivas API-t vagy ioctlt hasznalnank.

Osszehasonlitas a BSD iitvonalvalaszté sockettel

A BSD TCP/IP verem megvaldsitasban van egy kiilonleges
socket, amelyet routing socketnek neveznek. Ennek cimcsa-
ladja az AF_ROUTE, protokollcsaladja a PF_ROUTE socket tipu-
sa pedig a SOCK_RAW. BSD alatt a folyamatok arra hasznaljak
az utvonalvalaszt6 socketet, hogy a rendszermag tatvonalva-
laszto tabldjahoz ttvonalakat flizzenek vagy tavolitsanak el.
Linux alatt, az Gitvonalvalaszto socketnek a netlink socket
NETLINK_ROUTE protokolltipusa felel meg. A netlink socket
képességkészlete tehat a BSD ttvonalvalaszt socket képes-
ségeinek bévitett halmaza.

Netlink Socket API

A felhasznal6 alkalmazésok a szabvanyos socket API
(socket(), sendmsg(), recvmsg() és close()) segitségével
érhetik el a netlink socketet. Az API részletes meghataroza-
sait a kézikonyvoldalakon talaljuk. Itt most csak azzal fog-
lalkozunk, hogyan valasszunk paramétereket az API-hoz

a netlink socket hasznalata soran. Az API ismerGs kell le-
gyen mindenkinek, aki mar készitett hagyomanyos TCP/IP
socketet hasznalo halozati alkalmazast. A socket() segitsé-
gével a kovetkezdképpen készithettink 6j socketet:

int socket(int domain, int type, int protocol)

A socket tartomdny (cimcsaldd) jelen esetben az AF_NETLINK,
a socket tipus pedig vagy SOCK_RAW vagy SOCK_DGRAM lesz,
ugyanis a net1ink datagram-jellegi szolgaltatas.

A protocol (protokolltipus) hatarozza meg, hogy melyik
netlink képességhez hasznaljuk a socketet. Az elére definialt
netlink protokolltipusok koziil néhany: NETLINK_ROUTE,
NETLINK_FIREWALL, NETLINK_ARPD, NETLINK_ROUTE6 és

a NETLINK_IP6_FW. Sajat magunk is konnyen felvehetiink
4j protokolltipusokat.

Minden netlink protokolltipushoz maximum 32 multicast
csoportot adhatunk meg. Minden multicast csoportot az
1<<i bitmaszk képviseli, ahol 0<=1<=31. Ez rendkiviil hasz-
nos lehet ha azonos képességen dolgozé folyamatcsoport és
a rendszermag koordinalasat kell megoldanunk. A multicast
netlink tizenetek kiildésével csokkenthetjiik a sziikséges
rendszerhivasok szamat és megkimélhetjiik az alkalmazaso-
kat, hogy a multicast csoporttagsagukkal bajlédjanak.

bind()

Akércsak a TCP/IP socket, a netlink bind() API is helyi
(forrds) socket cimeket rendel a megnyitott socketekhez.
A netlink cimszerkezete a kovetkezd alaku:

struct sockaddr_n1

{
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sa_family_t nl_family; /* AF_NETLINK */
unsigned short nl_pad; /* zero */
_u32 nl_pid; /* folyamat pid */
_u32 nl_groups; /* mcast csoportmaszk */
} nladdr;

A bind() hasznalata soran a sockaddr_n1 n1_pid mezgjé-
ben elhelyezhetjiik a hiv6 folyamat sajat azonositéjat.

fgy itt az n1_pid szolgéal a netlink socket helyi cimeként.
Az alkalmazas felelGssége, hogy az nl1_pid-et egyedi
32-bites egész szammal toltse fel:

NL_PID Formula 1: nl_pid = getpid(Q;

Az 1. formula az alkalmazas folyamat azonosit6jat hasznélja
n1_pid értéknek, amely teljesen természetes valasztas, felté-
ve, hogy az adott netlink protokolltipus esetében a folya-
matnak csak egyetlen netlink socketre van sziiksége.
Azokban az esetekben, amikor ugyanazon folyamat kiilon-
féle széalai azonos netlink protokollba tartozo, de egyedi
netlink socketeket nyitnak meg, a 2. formulat hasznélhatjuk
az n1_pid létrehozasara:

NL_PID Formula 2: pthread_self() << 16 | getpidQ);

Ezzel a médszerrel, egyazon folyamat kiillonféle pthreads
szalai azonos netlink protokoll tipushoz tartozé de egyedi
netlink socketet hozhatnak létre. Tulajdonképpen akar
egyetlen pthread is nyithat tobb azonos protokollba tarto-
z6 netlink socketet. A fejlesztGknek persze kicsit kreati-
vabbnak kell lenniiik az n1_pid értékek készitésekor,

de tigy gondolom ezt nem igazan tekinthetjitk szokasos
felhasznélasnak.

Ha az alkalmazas fogadni szeretné az adott multicast cso-
portnak kildott netlink tizeneteket egy adott protokolltipus
esetén, az Osszes vonatkoz6 mulicast csoport azonositéjat
Ossze-OR-olva készitheti el az sockaddr_n1 n1_groups
mezdjét. Egyébként az n1_groups értéke nulla, igy az alkal-
mazas kizardlag a neki szant és a protokolltipushoz tartozo
,unicast” izeneteket kapja meg. Az nladdr kitoltése utan

a kovetkezd formaban bind-eliink:

bind(fd, (struct sockaddr*)&nladdr,
sizeof(nladdr));

Netlink iizenet kiildése

Amikor a rendszermagnak vagy egy mas felhasznaléi folya-
matoknak netlink tizenet kiildiink, cél cimként egy masik
struct sockaddr_n1 nladdr értéket kell megadnunk, ép-
pen tgy ahogyan UDP csomagot kiildenénk a sendmsg()-
el. Ha az tizenetet a rendszermagnak szanjuk, az n1_pid és
az n1_groups értéke 0.

Ha az tizenet egy masik folyamatnak szant unicast tizenet,
az n1_pid a folyamat pid azonosit6ja az n1_groups pedig 0,
feltételezve, hogy rendszeriinkben az 1. formulat hasznaljuk.
Amennyiben az tizenet egy vagy tobb multicast csoportnak
szant multicast fizenet, valamennyi multicast csoportot
0ssze-0R-olva képezziik az n1_groups mezdbe irandé masz-
kot. Ezek utan a netlink cimet beirhatjuk a sendmsg() API-
hoz tartoz6 struct msghdr msg szerkezetbe:

struct msghdr msg;

msg.msg_name = (void *)&(nladdr);

msg.msg_namelen = sizeof(nladdr);
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A netlink socketnek sajat tizenetfejlécre is szitksége van.
Ezzel biztositjuk a k6z6s alapot valamennyi protokolltipus
netlink tizenetei szamara.

Minthogy a Linux rendszermag netlink magja a kovetke-
z6 fejlécet keresi minden netlink tizenetben, az alkalma-
zasnak ezt a fejlécet minden elkiildott netlink tizenetben
at kell adnia:

struct nlmsghdr

{
__u32 nlmsg_Tlen;  /* Uzenet hossza */
__ul6 nlmsg_type; /* Uzenettipus */
_ul6 nimsg_flags; /* Kiegészité jelek */
__u32 nlmsg_seq; /* Sorszam */
_u32 nlmsg_pid; /* Kiuldé folyamat PID */
1

Az nTmsg_1len elemet a netlink tizenet teljes hosszaval
kell feltolteni, beleértve a fejlécet is, és kotelezGen

meg kell adni a netlink magnak. Az nTmsg_type értéket
az alkalmazasok hasznalhatjak és a netlink mag szamar
nem bir jelentéséggel. Az nimsg_fT1ags segitségével
tovabbi tizenetvezérlést hajthatunk végre; ezt a netlink
mag beolvassa és frissiti. Az nTmsg_seq és nimsg_pid
értékeket az alkalmazasok hasznaljédk az tizenetek
nyomon kovetésére, és a netlink mag szamara szintén
lényegtelenek.

A netlink tizenet tehat a nTmsghdr fejlécbdl és az tizenet
adataibdl all. Miutan bevittiik az izenetet, az n1h mutato
altal megadott pufferbe kertil. Az tizenetet a struct msghdr
msg szerkezetnek is elkiildhetjtik:

struct iovec iov;
iov.iov_base = (void *)nlh;
iov.iov_len = nTh->nTmsg_len;
msg.msg_iov = &iov;
msg.msg_iovlen = 1;

A fenti 1épéseket kovetden, a sendmsg() meghivésaval kil6-
hetjuk a netlink iizenetet:
sendmsg(fd, &msg, 0);

Netlink iizenetek fogadasa

A fogad6 alkalmazasnak fenn kell tartania egy kelléen nagy
puffert amelyben az tizenet fejléce és az tizenet tartalma
elfér. Ezek utan az alabb lathaté médon feltdlti a struct
msghdr msg szerkezetet majd a szabvanyos recvmsg() hi-
vassal fogadja a netlink tizenetet, feltételezve, hogy az nlh
a bufferiinkre mutat:

struct sockaddr_n1 nladdr;
struct msghdr msg;

struct iovec iov;

(void *)nlh;
MAX_NL_MSG_LEN;

iov.iov_base =
iov.iov_len =

msg.msg_name = (void *)&(nladdr);
msg.msg_namelen = sizeof(nladdr);
msg.msg_iov = &iov;
msg.msg_iovlen = 1;

recvmsg(fd, &msg, 0);
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Miutan az itizenet helyesen megérkezett, az n1h az éppen
megérkezett netlink tizenet fejlécére kell mutasson. A foga-
dott tizenet célcimét az n1addr tartalmazza, amely a pid-bdl
és az tizenet cimzettjeként megadott multicast csoportbol
all. A netlink.h-ban definialt NLMSG_DATA(n1h), a netlink
tizenet tartalmara mutat. A close(fd) hivas lezarja az fd
leir6 éaltal megadott netlink socketet.

Netlink API a rendszermag térhen

A rendszermag térben futé netlink API-t a rendszermag
net/core/af_netlink.c netlink magja kezeli. A rendszermag
oldalardl nézve, az API eltérd a felhasznalo térbeli API-tol.
Az API-t a rendszermag modulok hasznalhatjak a netlink
socketek elérésre és a felhasznaldi alkalmazasokkal val6 par-
beszédhez. Amennyiben nem a mar meglévé netlink socket
protokoll tipusokkal dolgozunk, sajat protokolltipusunkat
allandoként fel kell venniink a netlink.h dllomanyba.
Példaul, a tesztelési céllal késziil6 protokollunk felvételéhez
a kovetkezd sort kell a netlink.h-ba illesztentink:

#define NETLINK_TEST 17

Ezt kovetSen a felvett protokolltipusra a Linux rendszer-
magban barhol hivatkozhatunk.

A felhasznaldi térben a socket() fiiggvényt hivtuk

a netlink socket készitésekor, kerneltérben azonban,

a kovetkezd API-t inditjuk:

struct sock *

netlink_kernel_create(int unit,
void (*input) (struct sock *sk, int
=len));

A unit paraméter nem mas mint a netlink protokolltipus,
azaz példaul a NETLINK_TEST. Az input fliggvénymutaté
lesz az a visszahivott fliggvény, amelyre az tizenetek érkez-
nek a netlink socketiinkben.

Miutan a rendszermag létrehozta a NETLINK_TEST proto-
kollhoz tartozé netlink socketet, valahanyszor a felhasznal6i
térbdl egy NETLINK_TEST protokoll tipust tizenet érkezik

a rendszermaghoz, a netTink_kernel_create()-el regiszt-
ralt az input() visszahivott fiiggvény indul el. Nézziink
egy példat a visszahivott fliggvény megvaldsitasara:

void input (struct sock *sk, int len)
{
struct sk_buff *skb;
struct nlmsghdr *nlh = NULL;
u8 *payload = NULL;
while ((skb = skb_dequeue(&sk->receive_queue))
I= NULL) {
/* feldolgozzuk a skb->data 4a1tal megadott netlink
= (izenetet*/
nTh = (struct nimsghdr *)skb->data;
payload = NLMSG_DATA(n1h);
/* Feldolgozzuk az lizenetet nlh-val jelolt
= fejlécét
* és a payload altal jelolt tartalmat
*/
}
}



Ez az input () fiiggvény indul majd el a kiild6 folya-

mat altal elinditott sendmsg() rendszerhivas kérnyeze-
tében. A netlink tizenetet az input() fiiggvényben is

fel lehet dolgozni, feltéve, hogy elég gyors. Amikor

a netlink tizenet feldolgozasa hosszt idét venne igény-
be, jobb ha az input() fiiggvényen kiviil helyezziik el,
hogy ne blokkoljuk a t6bbi rendszerhivas belépést

a rendszermagba. Egy kiilon erre a célra fenntartott
rendszermag szalat hasznalunk a kovetkezd lépések
végrehajtasara. Végrehajtjuk az skb =
skb_recv_datagram(ni_sk) kifejezést, ahol az n1_sk
netlink_kernel_create()-tdl visszakapott netlink socket.
Aztan feldolgozzuk az skb->data altal mutatott netlink
tizenetet.

Ez a rendszermag szal mindaddig alszik, amig nincs netlink
iizenet az n1_sk szerkezetben. Igy aztin az input() visszahi-
vott fliggvényiinkben csak fel kell ébresztentink az alvé
rendszermag szalat, valahogy igy:

void input (struct sock *sk, int len)
{
wake_up_interruptible(sk->sleep);

}

Ez egy méretezhet6bb megoldas a felhasznaldi tér és
a rendszermag kozott. Emellett a kornyezetvaltasok
felbontasat is javitja.

Netlink iizenetek kiildése a rendszermaghél

Akércsak a felhasznaldi térben, a netlink iizenet kikiildé-
sekor be kell allitanunk a forrds és a cél netlink cimét.
Feltételezve, hogy az elkiildendd tizenetet tartalmazo socket
buffer neve sk_buff *skb, a helyi cimet a kovetkezGképpen
allithatjuk be:

NETLINK_CB(skb).groups = Tlocal_groups;
NETLINK_CB(skb).pid = 0; /* a rendszermagbo6l*/

A cél cimét pedig igy adjuk meg:
NETLINK_CB(skb).dst_groups = dst_groups;
NETLINK_CB(skb).dst_pid = dst_pid;

Az ilyen informaci6t nem taroljuk az skb->data elem-
ben. Ehelyett az skb socket buffer netlink vezérls-
blokkjaba kertil.

Az unicast iizenet elkiildéséhez a kévetkezdket
hasznaljuk:

int
netlink_unicast(struct sock *ssk, struct sk_buff
*skb, u32 pid, int nonblock);

Itt az ssk a netlink_kernel_create(), altal visszaadott
netlink socket az skb->data az elkiilldendd netlink tizenetre
mutat a pid a fogad6 alkalmazas pid-je, feltételezve, hogy
az 1. NLPID formulat alkalmaztuk. A nonbTlock jelzi, hogy
ha a fogadé puffer nem érhet6 el az API blokkoljon-e vagy
azonnal térjen vissza hibaval.

Multicast tizeneteket is killdhetiink. A kovetkezs API

a netlink iizenetet kézbesit a pid altal meghatarozott folya-
matnak és a group (csoport) altal megadott csoportoknak:
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void
netlink_broadcast(struct sock *ssk, struct sk_buff
*skb, u32 pid, u32 group, int allocation);

A group a fogadd csoportok OR mtvelettel egyesitett
bitmaszkja. Az allocation a rendszermag memoria fog-
lalasi tipusa. Altaldban GFP_ATOMIC tipust adunk meg

ha megszakitas kornyezetrdl van sz6, egyébként pedig
GFP_KERNEL-t. Ez azért 1ényeges, mert az API egy vagy
tobb puffert is kénytelen lehet lefoglalni amikor lemésolja
a multicast tizenetet.

Netlink Socket lezarasa a rendszermaghal

A netlink_kernel_create() altal visszaadott struct sock
*n1_sk segitségével meghivhatjuk a kovetkezs rendszer-
mag API-t, amely a rendszermagban lezarja a netlink
socketet:

sock_release(nl_sk->socket);

Eddig csak a legminimalisabb keretrendszer kddot
mutattuk be a netlink programozas demonstralasara.
Most hasznaljuk a NETLINK_TEST netlink protokoll ti-
pust és tételezziik fel, hogy mar hozza van adva

a rendszermag fejléchez. Az itt bemutatott rendszermag
modul kéd csak a netlink vonatkozast részekkel foglal-
kozik, tehat mindezt még be kellene illeszteni egy rend-
szermag modul vazba, amit rengeteg egyéb ismertetében
megtalalunk.

A rendszermay és az alkalmazas kozotti Unicast
kommunikacio

Példankban, a felhasznaldi tér folyamatai kiildenek tize-
neteket a rendszermagnak, a rendszermag modul pedig
visszajuttatja az tizenetet a kiildg folyamatnak. Ime a fel-
hasznaldi tér kodja:

#include <sys/socket.h>

#include <linux/netlink.h>

#define MAX_PAYLOAD 1024 /* maximalis tartalom
= mérete*/

struct sockaddr_nl src_addr, dest_addr;

struct nimsghdr *nlh = NULL;

struct iovec iov;

int sock_fd;

void main() {
sock_fd = socket(PF_NETLINK,

SOCK_RAW,NETLINK_TEST);

memset(&src_addr, 0, sizeof(src_addr));
src__addr.nT_family = AF_NETLINK;
src_addr.nl_pid = getpid(); /* sajat pid */
src_addr.nl_groups = 0; /% nincs mcast csoportban
- */
bind(sock_fd, (struct sockaddr*)&src_addr,

sizeof(src_addr));

memset (&dest_addr, 0, sizeof(dest_addr));
dest_addr.n1_family = AF_NETLINK;
dest_addr.nl_pid = 0; /* A Linux rendszermagnak
- :‘c/
dest_addr.nl_groups = 0; /* unicast */
nTh=(struct nlmsghdr *)malloc(
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NLMSG_SPACE (MAX_PAYLOAD)) ;

/* kitoltjik a netlink Uzenetfejlécet */

nTh->nTmsg_Ten = NLMSG_SPACE (MAX_PAYLOAD) ;

nTh->nTmsg_pid = getpid(); /* self pid */

nTh->nTmsg_flags = 0;

/* Feltdltjuk a netlink lzenetet tartalommal */

strcpy (NLMSG_DATA(nTh), “Hello you!”);

jov.iov_base = (void *)nlh;

iov.iov_len = nlh->nTmsg_len;

msg.msg_name = (void *)&dest_addr;

msg.msg_namelen = sizeof(dest_addr);

msg.msg_iov = &iov;

msg.msg_iovien = 1;

sendmsg(fd, &msg, 0);

/* Uzenet olvasasa a rendszermagtol */

memset(nTh, 0, NLMSG_SPACE(MAX_PAYLOAD));

recvmsg(fd, &msg, 0);

printf(*“ Received message payload: %s\n”,
NLMSG_DATA(nTh));

/* Lezarjuk a netlink socketet */
close(sock_fd);
}

Most nézziik a rendszermag kédot:

struct sock *nl_sk = NULL;
void nl_data_ready (struct sock *sk, int Ten)
{
wake_up_interruptible(sk->sTeep);
}
void netlink_test() {
struct sk_buff *skb = NULL;
struct nlmsghdr *nTh = NULL;
int err;
u32 pid;
nl_sk = netlink_kernel_create(NETLINK_TEST,
n1_data_ready);
/* varunk amig lUzenet érkezik a felhasznaléi
= térbdsl */
skb = skb_recv_datagram(ni_sk, 0, 0, &err);
nTh = (struct nlmsghdr *)skb->data;
printk(“%s: received netlink message
payload:%s\n”,
__FUNCTION__, NLMSG_DATA(nTh));
pid = nTh->nTmsg_pid; /* kildé folyamat pid-je */
NETLINK_CB(skb).groups = 0; /* nincs mcast
= csoportban */
NETLINK_CB(skb).pid = 0;
NETLINK_CB(skb).dst_pid = pid;
NETLINK_CB(skb).dst_groups = 0; /* unicast */
netlink_unicast(nl_sk, skb, pid, MSG_DONTWAIT);
sock_release(nl_sk->socket);

/* a kernelbdl */

Miutéan betoltottiik a fenti rendszermag kodot tartalmazoé
modult és lefuttatjuk az végrehajthaté dllomanyt, a fel-
hasznaldi térben fut6 programunk kovetkezd tizenetet
fogja kiirni:

Received message payload: Hello you!
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A dmesg kimenetében pedig a kovetkezSknek kell meg-
jelennie:

netlink_test: received netlink message payload:
Hello you!

A rendszermay és az alkalmazas kozotti multicast
kommunikacio

Ebben a példdban két felhasznaléi térben futé alkalma-
zas hallgat ugyanarra a netlink multicast csoportra.

A rendszermag modul a netlink socketen keresztiil

egy lizenetet dob a multicast csoportnak, amelyet
valamennyi alkalmazas megkap. Nézziik a felhasznaléi
tér kodjat:

#include <sys/socket.h>
#include <linux/netlink.h>
#define MAX_PAYLOAD 1024 /* maximdlis tartalom
= mérete*/
struct sockaddr_nl src_addr, dest_addr;
struct nimsghdr *nlh = NULL;
struct iovec jov;
int sock_fd;
void main() {
sock_fd=socket (PF_NETLINK, SOCK_RAW,
NETLINK_TEST);
memset(&src_addr, 0, sizeof(local_addr));
src_addr.nl_family = AF_NETLINK;
src_addr.nl_pid = getpid(); /* sajat pid */
/* interested in group 1<<0 */
src_addr.nl_groups = 1;
bind(sock_fd, (struct sockaddr*)&src_addr,
sizeof(src_addr));
memset (&dest_addr, 0, sizeof(dest_addr));
nTh = (struct nImsghdr *)malloc(

NLMSG_SPACE (MAX_PAYLOAD)) ;
memset(nTh, 0, NLMSG_SPACE(MAX_PAYLOAD));

iov.iov_base = (void *)nlh;

jov.iov_Tlen = NLMSG_SPACE(MAX_PAYLOAD) ;

msg.msg_name = (void *)&dest_addr;

msg.msg_namelen = sizeof(dest_addr);

msg.msg_iov = &iov;

msg.msg_iovlen = 1;

printf(“waiting for message from kernel\n”);

/* lizenet beolvasdsa a rendszermaghdl */

recvmsg(fd, &msg, 0);

printf(*“ Received message payload: %s\n”,
NLMSG_DATA(n1h));

close(sock_fd);

A rendszermag kod a kovetkezSképpen néz ki:

#define MAX_PAYLOAD 1024
struct sock *nl_sk = NULL;
void netlink_test() {
sturct sk_buff *skb = NULL;
struct nimsghdr *nlh;

int err;



Szaktekintély

nl_sk = netlink_kernel_create(NETLINK_TEST, Aztan, amikor betoltottiik a rendszermag térben futé kodot
nl_data_ready); végrehajté modult, az nl_recv mindkét példanya a kévetke-
zG tzenetet kapja:
skb=alToc_skb (NLMSG_SPACE (MAX_PAYLOAD) ,

©
2
IS
c
c
= GFP_KERNEL) ; Received message payload: Greeting from kernel! Q2
nTh = (struct nimsghdr *)skb->data; Received message payload: Greeting from kernel! (@]
nTh->nTmsg_len = NLMSG_SPACE (MAX_PAYLOAD) ; . 9
nTh->nTmsg_pid = 0; /* a rendszermagbdl */ ﬂsszefoglalés %
nTh->nTmsg_flags = 0; A Netlink socket rugalmas kommunikacios feliiletet _g
strcpy (NLMSG_DATA(n1h), “Greeting from kernel!”); biztosit a felhasznaldi tér alkalmazésai és a rendszermag §
/* sender is in group 1<<0 */ modulok k6zott. Kénnyen kezelhetd socket API-val ren- )
NETLINK_CB(skb).groups = 1; delkezik az alkalmazas és a rendszermag oldalan egy- E
NETLINK_CB(skb).pid = 0; /* a rendszermaghdl */ arant. Olyan fejlett kapcsolattarté képességekkel bir, =S
NETLINK_CB(skb) .dst_pid = 0; /* multicast */ mint a full-duplex, pufferelt I/O, és aszinkron kommu- %
/* to mcast group 1<<0 */ nikacio, amelyek mas rendszermagy/felhasznal6i-tér =%
NETLINK_CB(skb) .dst_groups = 1; IPC-kbél hidnyoznak. N
/*multicast Uzenet minden figyel6é folyamatnak */ ©
netlink_broadcast(ni_sk, skb, 0, 1, GFP_KERNEL); Linux Journal 2005. februar, 130. szam
sock_release(nl_sk->socket);
} Kevin Kaichuan He

(hek ub@yahoo.com)

Tételezziik fel, hogy a végrehajthat6 allomanyt n1_recv A Solustek Corp vezeté szoftvermérndke.

néven forditottuk le. Inditsuk el két példanyban az n1_recv
programot:

Jelenleg beagyazott rendszereken, eszkézmeg-
hajtékon, és halozati protokoll projekteken dol-
gozik. Korabban mint a Cisco Systems vezetd

./nl_recv & mérndke és a Purdue Egyetem tudomanyos
waiting for message from kernel munkatérsa szerzett tapasztalatokat. Szabad-
./nl_recv & idejében szivesen készit digitélis fotdkat,
waiting for message from kernel jatszik PS2-es jatékokat és olvas.
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