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Dinamikus megszakitaskerés-kiosztas

illesztoprogramokhoz

A megszakitas az az eszk6z, amellyel a hardver felhivja magara a szoftver figyelmét.

Vizsgaljuk meg a mikodését!

gy szamitégép a vele szemben tdmasztott elvarasok-
E nak csak akkor tud megfelelni, ha kiils6 eszkdzokkel

is képes kapcsolatba 1épni. Az eszk6zok és a pro-
cesszor kozotti kapesolattartashoz az atjarét a megszakitasok
biztositjak. A megszakitaskérési vonalak eszk6zokhoz vald
hozzarendelése és a megszakitasok kezelésének maédja kulcs-
szerepet jatszik az illesztGprogramok fejlesztésében. Mivel
a megszakitaskérési vonalak szama korlatozott, nagyobb sza-
mu eszkozhoz csak a megszakitdsok megosztasaval biztosit-
hatunk hozzaférést. Ugyanakkor, ha megprobalunk kiosztani
egy mar hasznalatban 1év6 megszakitast, a rendszer 6ssze-
omlik. frasomban a megszakitasokkal és a megszakitaskeze-
léssel kapcsolatos alapismereteket szeretném atadni, vala-
mint be szeretnék mutatni egy karakteres eszk6zokhoz hasz-
nalhat6 megszakitdskérés-kioszto (IRQ) megoldast.
Minden eszkoz célja valamilyen hasznos feladat ellatasa, és
ennek teljesitéséhez kapcsolatot kell tartania a processzorral.
Ha a processzor kozolni szeretne valamit az egyik eszkozzel,
akkor a megfelelS eszkozvezérlének kiildi el utasitasait.
Az eszkOzvezérl§ iranyitja az eszkoz mikodését. Hasonldan,
ha az eszkoz valaszolni szeretne a processzornak, mert pél-
daul a kért adatok készen allnak a beolvasasra, akkor egy
megszakitas létrehozasaval vonja magdara a processzor
figyelmét. A megszakitds egy hardveres, a processzor és
az eszkoz kozotti kommunikaciot lehetvé tévé megoldas.
A Linux egészen a 2.6-os valtozatig nem preemptiv miko-
désti volt, ami azt jelenti, hogy ha egy folyamat rendszer-
mag modban fut, és a futtatdsra kész folyamatok varolistaja-
ra felkeril egy nagyobb fontossagt folyamat, akkor a kisebb
fontossagt folyamattél nem lehet elvenni a futas jogat, amig
vissza nem tér felhasznal6 médba. A megszakitasok azon-
ban akkor is elvonhatjak a processzor figyelmét, amikor ép-
pen egy rendszermag moédban futé folyamattal foglalkozik.
Ezzel a megoldassal novelni lehet a rendszer atviteli sebes-
ségét. Amikor megszakitas érkezik, a processzor felfiiggeszti
az éppen futd folyamatot, majd a megszakitast okozo ese-
mény jellegétdl fiiggden lefuttatja a megfelel§ kodot.
A szamitogép minden eszkoze rendelkezik egy eszkozve-
zérlével, valamint egy olyan hardveres érintkezével, ame-
lyet akkor hasznal jelzésre, amikor sziiksége van a pro-
cesszor kozremtikodésére. Ez az érintkezs a processzor
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megfelel6 megszakitaslabahoz csatlakozik, ezen keresztiil
folyik az adatcsere. A processzor vezérl6hoz csatlakozo la-
bat megszakitaskérési vonalnak nevezziik. Egy processzor
tobb ilyen labbal is rendelkezik, vagyis tobb eszkozzel is ké-
pes tartani a kapcsolatot. A korszer(i operacids rendszerek-
nél egy programozhaté megszakitdsvezérld (programmable
interrupt controller, PIC) kezeli a processzor és az eszkoz-
vezérlék kozotti IRQ-vonalakat. Az egyes rendszerekben

a szabad IRQ-k szama korlatozott, &m a Linux rendelkezik
egy olyan megoldassal, amelynek révén tobb eszkoz is osz-
tozhat ugyanazokon a megszakitasokon.

A megszakitasok hasznélata a programozék munkéjahoz
hasonlithaté. A programozé megnyitja a postaladdjat, majd
nekikezd szokasos munkdjanak. Amikor Gj levele érkezik,
akkor rovid hangjelzést hall, valamint a képernyé6 aljan
valamilyen egyéb jelzés is megjelenik. Azonnal elmenti

a programot, amin éppen dolgozik, majd atvalt a postala-
dara. Elolvassa a levelet, kiild egy visszaigazolast, majd
folytatja imént abbahagyott munkajat. Az altala végrehaj-
tott 1épések részletes listajat valamikor késébb kiildi el.
Hasonléan, amikor egy processzor futtat egy folyamatot, az
eszkozok az egyes feladatokhoz kapcsoléddan megszakitaso-
kat kiilldhetnek neki, példaul jelezve, hogy valamilyen adat
készen all az atvitelre. Amikor befut egy megszakitas, a pro-
cesszor azonnal elmenti a programszamlalo aktualis értékét
a rendszermag modt verembe, majd végrehajtja a megfelel§
megszakitdskiszolgdlo eljdrdst (interrupt service routine, ISR).
Az ISR egy fiiggvény a rendszermagban, feladata a megsza-
kitas jellegének meghatarozasa és a sziikséges mivelet vég-
rehajtasa, példaul egy adatblokk masolasa a merevlemezrdl
a kézponti memoridba. Az ISR lefuttatdsa utan a processzor
visszaallitja a korabbi folyamatot, és folytatja a futtatasat.

Az illesztéprogram egy a rendszermagba beépiild, az alkal-
mazasok kéréseit fogadé programmodul. Amikor egy alkal-
mazds adatokat szeretne olvasni egy eszkozrdl, akkor azon-
nal meghivasra keriil a megfeleld illeszt6program, majd
megnyilik olvasasra a kivant eszkoz. Ha a rendszer sokat
var a lasst eszkozokre, akkor nem tud a feladataival foglal-
kozni. A rendszermag fejlesztSinek egyik {6 célja az erdfor-
rasok minél jobb kihasznalasanak biztositasa. Mivel nem
akar a hardvereszk6zok altal szallitott adatokra varakozni,



a rendszermag kiadja a feladatot az eszkozvezérlének,
majd visszatér a felfliggesztett folyamathoz. Amikor az ol-
vasas befejez6dott, az eszkdz egy megszakitas segitségével
értesiti a processzort, amely végrehajtja a megfelel6 ISR-t.

A megszakitasok osztalyozasa

A megszakitasokat két {6 kategoriara osztjuk, szinkron és
aszinkron megszakitdsokra. A szinkron megszakitasokat

a processzor vezérlGegysége hozza létre valamilyen utasitas
végrehajtasakor. A vezérlGegység akkor adja ki a megszaki-
tast, amikor végzett az utasitasok végrehajtasaval, innen
szarmazik a szinkron jelzé. Az aszinkron megszakitasokat
a hardvereszkozok hozzak létre, véletlenszerden, bar a pro-
cesszorodra allasahoz igazodva. Az Intel alapt gépeknél az
els¢ tipust kivételnek, a masodikat pedig megszakitasnak
nevezziik. A megszakitasokat egy elGjel nélkiili, egybajtos
egész azonositja, ezt vektornak nevezziik. A vektortarto-
many a 0 - 255. Az elsé 32 (0 - 31 sorszam) vektor a kivéte-
leket, mas néven nem maszkolhaté megszakitasokat azono-
sitja, ezekr6l ,Linuxos jelzések alkalmazdsfejlesztdi szem-
s20gbél” (Linuxvildg, 2003. julius) cimd cikkemben volt sz6.
A 32 - 47 tartomany a maszkolhat6 megszakitdsoké, ezeket
hozzak 1étre az IRQ-k (a 0 - 15 szdamua IRQ-vonalak).

Az utolsé tartomany a 48 - 255, ebbe a szoftveres megsza-
kitasok tartoznak. Ilyen példaul a rendszerhivasok megva-
16sitasara hasznalt 128-as megszakitas (int 0X80 assembly
utasitasok).

IRQ-kiosztas

A rendszer mar hasznalatban 1évé megszakitasairdl

a /proc konyvtarban talalunk pillanatképet. A $cat
/proc/interrupt parancs a megszakitasokkal kapcsolatos
adatokat jeleniti meg. A sajat gépemen a kovetkezd volt

a kimenete:

CPUO
0: 82821789 XT-PIC timer
1: 122 XT-PIC 18042
2: 0 XT-PIC cascade
8: 1 XT-PIC rtc
10: 154190 XT-PIC ethO
12: 100 XT-PIC 18042
14: 21578 XT-PIC 1ide0
15: 18 XT-PIC 1idel
NMI : 0
ERR: 0

Az els6 oszlopban az IRQ-vonalak szama (32 - 47 vektortar-
tomany) lathat6, a masodikban pedig az, hogy az egyes
megszakitasok a rendszer elinditasa 6ta hanyszor jutottak
el a processzorhoz. A harmadik oszlop a PIC-kel kapcso-
latos, az utols6 pedig azoknak az eszk6zoknek a nevét
tartalmazza, amelyek kezelGt jegyeztek be az egyes meg-
szakitasokhoz.

Ha egy illesztéprogramot dinamikusan akarunk betélteni,
akkor el§szor hasznalaton kiviili IRQ-vonalat kell talalnunk
a rendszerben. A request_irq figgvény segitségével meg-
hatarozott azonosit6ju IRQ-vonalat rendelhetiink az eszko-
ziinkhoz. A request_irq szintaxisanak meghatarozasa

a linux/sched.h fajlban talalhato:
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int
request_irq (unsigned int 1irq,
void (*handler) (int, void *,
struct pt_regs *),
unsigned Tlong flags,
const char *device, void *dev_id);

A fiiggvény atadott értékeinek szerepe a kovetkezd:

e unsigned int irg: A rendszertdl kért megszakitas szama.

e void (*handler) (int, void *, struct pt_regs *):
Megszakitas kérésekor gondoskodnunk kell a kezelését
végzd ISR-rdl, egyébként a processzor egyszertien
nyugtazza, majd nem torténik semmi. Az atadott érték
a kezeldfiiggvényre mutat. A kezelSfiiggvény szintaxisa
a kovetkezé:

void
handler (int irq, void *dev_id,
struct pt_regs *regs);

Az elsG atadott érték az IRQ szama, errdl a request_irq
fiiggvény kapcsan mar volt sz6. A masodik atadott érték
egy f6- és egy alrészbdl allo eszkozazonosito, ez adja
meg az aktudlis megszakitasi esemény kezelését végzs
eszkozt. A harmadik atadott értéket a folyamat kornye-
zetének a rendszermag verembe mentésére hasznaljuk,
mielStt a processzor megkezdené a megszakitaskezeld
fuggvény futtatasat. A korabbi folyamat visszaallitasakor
a rendszer ezt az adatszerkezetet hasznalja fel. Normal
esetben az illesztéprogramok iréinak ezzel az atadott
értékkel nem kell foglalkozniuk.

e unsigned Tong flags: A flags valtoz6 a megszakitaske-
zelésben jut szerephez. Az SA_INTERRUPT jelzGt gyors
megszakitaskezel6knél hasznaljuk, ez minden
maszkolhaté megszakitast letilt. Az SA_SHIRQ-t akkor
hasznaljuk, ha az IRQ-t egynél tobb eszkoz kozt akarjuk
megosztani; az SA_PROBE jelzGt akkor, ha az IRQ-vonal
segitségével le szeretnénk kérdezni egy hardvereszkozt;
az SA_RANDOM jelzé pedig a rendszermag véletlenszam-
generatoranak kezdeti értékadasara hasznélhato. A jel-
z6r6l tovabbi részleteket a /usr/src/linux/drivers/char/
random.c fajlban talalni.

e constant char *device: Az IRQ-t hasznal6 eszkoz neve.

e void *dev_id: Az eszkoz azonositdja, egy mutatd az
eszkoz adatszerkezetére. Ha a megszakitas meg van
osztva, akkor ez a mez$ meghatarozott eszkdzre mutat.

A request_irq fliggvény siker esetén nullaval, a foglalas si-
kertelenségekor pedig -EBUSY értékkel tér vissza. Az EBUSY
a 16-0s szamu hiba, leirasa a /usr/src/linux/include/asm/
errno.h fajlban talalhat6. A free_irq fiiggvény elengedi az
adott eszkoz IRQ-jat. Szintaxisa a kovetkezs:

free_irq (unsigned int irg, void *dev_id);

Az argumentumok jelentése a fentiekkel egyezik meg.

ISR meghivasara megszakitas fellépésekor kertil sor. A meg-
szakitas hatasara végrehajtandé miiveletek lefrasa az ISR-
ben szerepel. A rendszermag fenntart a memoridban egy

a megszakitasi eljarasok cimeit (megszakitasvektorokat)
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1. kédrészlet my_module.c

#include <linux/init.h>

#include <linux/fs.h>

#include <Tinux/module.h>

#include <linux/sched.h>

#include <linux/interrupt.h>

static struct file_operations fops;

static int Major, irq = 7;

static void OurISrR (int irqg, void *device,

{

}

struct pt_regs *regs)

/* fontos és azonnali, idékritikus
= feladatok */

static int _init my_init_module(void)

{

3

int status;
Major = register_chrdev(0, “ourbDevice”,
= &fops) ;
if (Major == -1) {
printk (“ A dinamikus féazonositd
“foglaldsa sikertelen.\n”);
return Major;

}
status = request_irq(irqg,
(void *)Ourisr,
SA_INTERRUPT,
“ourbDevice”, &fops);
if (status == -EBUSY) {
printk (“Az IRQ-azonositdé foglalasa
= sikertelen.\n"”);
unregister_chrdev(Major, “Ourbevice”);
return status;

printk (“A modul sikeresen betdltve.\n”);

printk (“Az eszkoz fdazonositdja: %d\n”,
Major);

printk (“Az eszk6z IRQ-ja:
irq);

return 0;

%d\n”",

static void __exit my_cleanup_module (void)

{

3

printk(“A(z) %d féazonositd és a(z) %d
= IRQ-azonosito “
“elengedése megtortént.\n”, Major,
=irg);
free_irq(irq, &fops);
unregister_chrdev(Major, “oOurbevice”);
printk(“A modul sikeresen eltavolitva.\n”);

module_init (my_init_module);
moduTle_exit (my_cleanup_module);
MODULE_LICENSE(“GPL");
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tartalmaz6 tablazatot. Amikor egy megszakitas érkezik,

a processzor lekérdezi az ISR cimét a megszakitasvektorok
tablazatabol, majd lefuttatja. Az ISR feladata, hogy a meg-
szakitas jellegétdl — mint példaul irds vagy olvasas — fiiggd-
en valaszoljon az eszkoznek. Altalaban az ISR alvé folya-
matokat ébreszt fel az eszk6z6n, ha a megszakitas olyan
eseményt jelez, amire éppen varnak.

Azt az id6t, amit a processzor egy-egy megszakitas kezelé-
séhez igényel, megszakitasi lappangasi idének nevezziik.

A megszakitasi lappangasi idS része a hardveres jelterjedési
id6, a regiszterek elmentésének ideje és a szoftveres terje-
dési id6. A rendszer teljesitményének javitasahoz a megsza-
kitasi lappangési id6t a lehetd legkisebbre kell csokkenteni,
ezért az ISR-nek rovidnek kell lennie, és a megszakitasokat
csak rovid iddre tilthatja le. A megszakitasok letiltasa alatt is
jelentkezhetnek tovabbi megszakitdsok, am a processzor fi-
gyelmen kivil hagyja 6ket, amig a megszakitasok Gjraenge-
délyezése meg nem torténik. Ha egynél tobb megszakitas
van blokkolva, a processzor fontossagi sorrendben engedé-
lyezi 6ket, amikor késszé valik a kezelésiikre.

Az illesztSprogramok készitGinek az illesztéprogramok
kédjaban csak akkor szabad letiltaniuk a megszakitasokat,
ha valéban sziikséges, mert ilyenkor a rendszer nem frissiti
az iddzitGket, nem tovabbitja a halézati csomagokat a puffe-
rek felé és feldl, és igy tovabb. Az ISR-eket tgy kell megirni,
hogy mas folyamatok szamara is biztositsak a processzor el-
érhetGségét. A valo vilagban viszont az ISR-ek hosszas fel-
adatokat kezelnek. Ilyenkor az ISR csak az iddkritikus adat-
cseréket végezheti el a hardverrel, és a taskletet kell hasz-
nalnia a tényleges adatatvitel lebonyolitasara. A tasklet

a legtajabb Linux rendszermag egy kiilénleges szolgaltatasa,
amely a megszakitdsokkal kapcsolatos mtiveletek egy részé-
nek megfelel6 id6ben valé elvégzésére alkalmas. A tasklet

a szoftveres megszakitas, és mas megszakitasok altal meg-
szakithat6. A megszakitasok bels¢ vilagarol Bovet és Cesati
irasabol (lasd az internetes forrasokat) lehet tajékozédni,

a megszakitasok megvalositasat — az illesztéprogramok né-
z6pontjabdl szemlélve — pedig Rubini és Corbet targyalja.

Egy egyszerii megvaldsitas

A rendszermagmodulok illesztéprogramokat tartalmaznak,
ezeket a meglévs rendszermaghoz, akar a rendszer mikodé-
se kozben lehet betolteni. A dinamikus IRQ-kiosztast az

1. kédrészletben szerepl$ egyszerd modullal szeretném szem-
Iéltetni. Egy egyszerti karakteres eszk6zhoz késziilt illesztd-
programrol van szo, az eszkozt nevezziik OurDevice-nak
(SajdtEszkoz), ehhez foglalunk dinamikusan IRQ-vonalat.

A modul beillesztésekor az init_ module fiiggvény fut le.

Ha a foglalas sikeres, akkor kiirjuk az eszkoéz f6azonositéjat
és a kapott IRQ szamat. Ettdl a pillanattol az IRQ kiosztasat
a /proc konyvtarban is ellendrizhetjiik. A kapott IRQ-t a mo-
dul eltavolitasakor elengedjtik. IRQ-azonosit6t a kédon beliil
legjobban egy nyilt belépési ponton lehet bejegyezni, amely
a megfelel$ pillanatban az elengedésrdl is gondoskodik.

A my_module.c fajlt a 2.6.0-0.test2.1.29 rendszermag alatt
forditottam le. A kernel-2.6.0-0.test2.1.30.i586.rpm fajlt az
Osszes sziikséges RPM-el egyiitt kell letolteni és telepiteni.
Az RPM-et a people.redhat.com/arjanv/2.5/RPMS.kernel
cimen érhetjiik el, az illeszt6program forditasat pedig

a kovetkezSképpen kell elvégezniink:



gcc -wall -03 -finline-functions \
-Wstrict-prototypes -falign-functions=4 \
-I/1ib/modules/2.6.0-0.test2.1.29/build/include \
-1/Tib/modules/2.6.0-0.test2.1.29/build/include/
?asm/mach-default

-I./include -D__KERNEL__ -DMODULE -DEXPORT_SYMTAB \
-DKBUILD_MODNAME=my_module -c my_module.c -o \
my_moduTle.o

A my_module.o betoltése utan — ha a f6azonositd és az IRQ
foglaldsa sikeres — a megfelel§ tizenetek jelennek meg. Ha
az IRQ-azonositét egy masik eszkéz mar hasznalta, akkor
a rendszermag torli az eszkoz bejegyzését, és felszabaditja
a f6azonositét. A $cat /proc/interrupt parancs a kovet-
kez6 kimenetet jeleniti meg:

CPUO
0 82887219 XT-PIC timer
1: 122 XT-PIC 18042
2: 0 XT-PIC cascade
7: 0 XT-PIC OurbDevice
8: 1 XT-PIC rtc
10: 154769 XT-PIC ethO
12: 100 XT-PIC 18042
14 21636 XT-PIC 1ide0
15: 18 XT-PIC idel
NMI: 0
ERR: 0

A kimenetben lathat6 az ourDevice-hoz tartozo bejegyzés,
illetve az eszkdz IRQ-ja. Amikor a modult eltavolitjuk,

a rendszermag felszabaditja az IRQ-azonositét és a fazo-
nositét, valamint torli a késziilék bejegyzését.

Osszefoglalas

Remélem, hogy sikertilt tisztdznom a megszakitasokkal és
a kezelésiikkel kapcsolatos alapokat. A request_irq és

a free_irq fuggvényt elsGsorban illesztéprogramok készi-
tésekor érdemes ismerni, a dinamikus IRQ-foglalasi eljarast
pedig egy egyszert karakteres eszkoz illesztéprogramjaval
szemléltettiik.
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