Barki lehet rendszergazda!

Szaktekintely

Az SE Linux elkllonitett védelmi rétege még a rendszergazdatol
is megvédi a rendszert. Russell betekintést nyujt a megoldas muikodésébe,

és mindenkit rendszergazdava tesz.

z NSA Security Enhanced Linuxon 2001 kézepe 6ta

dolgoztam, a debianos csomagok elkészitésében és az

altalanos fejlesztésben egyarant kozremtikodtem.
Amikor Linux-felhasznaléknak prébalom ecsetelni a tervezet
lényeggét, rengeteg félreértéssel szembesiilok az SE Linux
lényegét illetéen. Az SE Linux valodi mibenlétét elég nehéz
pusztan a lefrasanak atolvasasaval vagy egy
bemutaté megtekintésével megérteni. Sokan mar
rendelkeznek valamilyen szinttd tapasztalattal
a biztonsag terén, és a gyakorlatban is ki
szeretnék prébélni az SE Linuxot, dm
nincs idejiik arra, hogy kisér-
letezés céljabdl feltelepit-
sék. Ugy véltem, a
legjobb mddszer az SE
Linux népszertisitésére
az, ha tizembe helyezek
egy barki altal szabadon
hasznalhat6 gépet.
Az SE Linuxot normal
Osszedllitdison bemutatni
nem tdl izgalmas dolog,
hiszen minddssze a ps ax
és a dmesg az a két
parancs, amelynél érzé-
kelhet§ korlatozas van.
Alapesetben a ps ax
a jogosultsag nélkiili
felhasznalénak csak
az azonos felhasznaloi
tartomanyon belil futé
folyamatokat mutatja meg, a dmesg
pedig nem érhetd el. Ezeket a korlatozasokat az
OpenWall lépteti érvénybe, és onmagukban semmi
tjdonsaggal nem szolgalnak. Ugy déntottem, hogy a vildg
Osszes felhasznaldjanak rendszergazdai hozzaférést adok,
mikoézben a védelmet kizardlag az SE Linuxra terhelem, igy
képességeit a latogatok pontosan felmérhetik.
A 2002. janius 6-9. kozott Karlsruhéban, Németorszagban
megrendezett LinuxTagon egy SE Linux bemutatégéppel
jelentem meg a Debian pultjanal. Ez volt az elsé SE Linux
Ljatékgép”. Akkoriban az alapértelmezett hazirend még
kevésbé volt szigort. A setuid és a DAC_OVERRIDE hasz-
nalatat normal felhasznéloknak is megengedte (user_t tarto-
many). Atlagos SE Linux-6sszeallitasnal ezzel nincs is gond.
Az SE Linux nem hasznal uid hivéasokat a jogosultsagok
odaitélésekor, és ugyan a DAC_OVERRIDE lehetévé teszi a
Unix hozzaférés-vezérlés feliilbiralasat, am az SE vezérlésekét
nem. Ez a két lehet&ség azért volt elérhets, hogy a setuidos
programok SE Linux-tartomanyok nélkiil, az user_t tarto-
manybdl is futtathatok legyenek. Az atlagos felhasznalénak
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ez igy meg is felelt, de nem akkor, amikor a rendszergazdatol
kellett megtagadni az azonos tartomanyban 1évé més uid-ek
elérését. A user_t-bdl tehat kiszedtem ezeket a lehet(sé-
geket, a rendszergazdai fiokot a user_r szerepre korlatoztam,
és mar kezdédhetett is a mulatsag.
Az tjabb kiadasokban az alapértel-
mezett hazirend szerint a setuid
vagy a DAC_OVERRIDE haszna-
latanak lehetGségét a user_t
nem kapja meg. Egykori
jatékgépem és egy €6 kiszol-
gdlo biztonsagi hazirendje
kozott tehat az a legfonto-
sabb kiilonbség, hogy a jaték-
gépen a jogosultsag nélkiili
felhasznalok elolvashattak a
rendszermag tizeneteinek
napléjat (dmesg) és a bizton-
sagi hazirend forrasat, meg-
konnyitve ezzel az SE Linux
megismerését.
A prébagépet szandékosan
kevésbé biztonsagosra allitot-
tam be, mint ahogy egy
valédi kiszolgald esetében
tettem volna: jogosultsagot
adtam a naplofajlok eléré-
sére, a biztonsagi hazi-
rend olvaséasara, valamint
a jogosultsag nélkili
felhasznal6k is rendszer-
gazdaként gardzdalkod-
hattak. Talan ennek is koszon-
hetd, hogy sikeriilt aprobb rést taldlni a védelem falan.
A LinuxTag els6 napjan kihasznalhaténak tind hianyossag
jelentkezett a /boot konyvtar dllomanyaival. Az egyik felhasz-
nalé tgy gondolta, a LILO-térképf4jlbol megtudhatna a LILO
jelszavat. Azonnal médositottam a hazirendet, és megtiltottam
a /boot konyvtar elérését, az ilyenfajta gondokat megakadalyo-
zando. Természetesen, ha fizikailag sikertil hozzaférni egy
géphez, akkor el6bb-utébb at lehet torni a védelmét, de ezt
nyilvan a leheté legjobban meg kell neheziteni.
A rendezvény ideje alatt kezdtem el dolgozni a tobbféle fel-
hasznaldi szerep timogatasan. Ennek eredeti oka az volt,
hogy munkatarsaim egyike komolyabb célokra is hasznalta
a jatékgépet. Az Osszes fajljat elvesztette, mert azokat a
root :user_r:user_t biztonsagi kornyezetben, uid root-
ként hozta létre, és a tobbiek is ezt hasznaltak a rendszer
kiprobalasara. Természetesen az rm -rf / paranccsal mindenki
megprobélkozott, és ezzel az § dllomanyai is az enyészeté
lettek. Maga a rendszer nem sériilt, ugyanis a /bin, /etc és egyéb
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rendszerkonyvtarak nem vélaszthatok le vagy irhaték a
user_t ltal. Miutan a baratom a userl_t tartomanyban
kapott fiokot, a user_t tartomdany rendszergazdajaként tobbé
nem lehetett elérni a fjljait.

2002. jinius 17-én egy Cobalt Qube alapti SE jatékgépet az
interneten keresztiil is — mindenki szimara — elérhetévé tettem.
Az els6 gép jalius 11-ig folyamatosan a halézaton l6gott. Valé
igaz, ez nem til nagy eredmény, de a gépet folyamatosan
figyelni kellett. Egy ilyen jatékszer — ha megtorik, és én nem
cselekszem azonnal — barmikor veszélyessé valhat barki sza-
mara, beleértve engem, az internetszolgaltatomat és a hasz-
naldit is. Vagyis amikor elutazom vagy nagyon lekot a mun-
kam, akkor ki kell kapcsolnom.

A gép beallitasai

A gép sajat IP Tables-szabélyokat kapott, megel6zendé a
nemkivanatos, a helyi géprdl kifelé iranyul6 halézati forgalmat.
Egy tizfal mogé kertilt, ami hasonlé megszoritasokat
alkalmazott az adatatvitelre. Ezzel a mddszerrel meg tudtam
akadalyozni, hogy barki is beliilrél késtolgathassa a ttizfalamat,
amig meg nem tori a jatékgépet. Eleinte az SMTP-n kiviil szinte
minden kimeng kapcsolatot engedélyeztem, de hamarosan tgy
dontottem, csak egy webproxyra engedek adatokat kifelé.
Masfajta halozati hozzaférések céljara SSH-alagutakat lehetett
hasznalni. Megtiltottam az X tovéabbitasat is, igy ha valamelyik
latogato véletlentil engedélyezte volna a sajat gépén, a
jatékgép tobbi hasznaldja nem tudta volna tdmadni.

Mennyire volt biztonsagos?

A gép alig egy napja volt fenn a hal6zaton, amikor az egyik
felhasznal6 jelezte, hogy a /etc/shadow olvashatd. A LinuxTag
bemutatéjan jeleztem, hogy ez a konyvtar szandékosan kiviil
maradt az érdeklddési koromon, de a halozatra vald csatla-
koztatés el6tt ki kellett javitani a hibat. A shadow fajl tehat
shadow_t tipust lett, emiatt viszont mddositani kellett a
spasswd burkold programot és a hozza tartozé SE hazirendet.
A shadow_t teljes kord timogatasanak megvaldsitdsa nem
volt egyszerd, mivel sok esetben a programok a fajlokat tGjra
létrehozva véltoztatjdk meg a /efc/passwd és a /etc/shadow
fajlt, az alapértelmezett et c_t kornyezetbe helyezve Gket.

J6 megoldas lett volna, ha ezeket a programokat tigy médosi-
tottam volna, hogy az open_secure (2) rendszerhivast hasz-
naljak a biztonsagi kornyezetnek a fajl 1étrehozasakor val6
megadasara. Ezt az 6tletet azonban elvetettem, mivel a kiilon-
féle biztonsagi alkalmazasokkal rengeteget kellett volna dol-
gozni, megkockaztatva, hogy valamilyen hiba miatt megsériil
a védelem. Ehelyett inkabb irtam egy olyan burkolékédot,
amely ezeknek a programoknak a futtatdsaban segédkezik,

és a /etc/passwd kornyezetét kilépésiik utan et c_t-re allitja
vissza. Ezekre a programokra vonatkozéan a shadow_t-t
vélasztottam alapértelmezett tipusnak arra az esetre, ha féjlt
hoznénak létre a /efc alatt. A /etc/shadow akar etc_t tipust is
kaphatott, a jogosulatlan rendszergazdai felhasznalok nem
tudtak beleirni. A user_t tartoméany rendszergazdai
felhasznaldi szamadra a féjl csak olvashato volt.

A kovetkez8 napon valaki rdjott, hogy a /dev/nvram nem
kapott megfelel§ védelmet. Barki tudta irni, igy barmelyik
felhasznal6 Ossze tudta volna zavarni a BIOS beéllitasait,
lehetetlenné téve a gép elinditasat. Akar az is el6fordulhatott
volna, hogy valaki olyan értékek atadasara veszi ra a Qube
BIOS-4t a rendszermagnak, hogy a kovetkezd inditasnal

mar legyengiilt védelemmel all volna fel a rendszer. A Cobalt
BIOS olyan miiveleteket végez el, amelyeket mas gépeken
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a rendszertolts, példaul a LILO hajt végre. A hazirend médo-
sitasaval ezt a rést is azonnal betomtem. Fontos megjegyezni,
hogy mas géptipuson — jelentsen az masfajta processzort
vagy kiépitést akar — hasonlé apré6 médositdsok végrehaj-
tasara lehet sziikség a biztonsagi hazirendben, gondoskodva
a /dev konyvtarban 1évS eszkdzcsomoépontok védelmérdl.

A jelenlegi hazirenddel elég kicsi a valészintisége annak,
hogy egy ilyen jellegti hidnyossag gondot okozzon, mivel az
eszkdzcsomoépontokkal alapértelmezés szerint szinte sem-
milyen mdveletet nem lehet végezni.

Néhanyan aggoédtak amiatt, hogy valéban jol allitottam-e be

a jogosultsagokat, és tovabbi megerdsitést kértek afell, hogy
semmilyen jogszabalyba {itkoz6 dolgot nem mdvelnek, ezért

a /etc/motd tartalmat is médositottam, biztositva a latogatdkat,
hogy a gépet kifejezetten biztonsagi probak céljabdl csatlakoz-
tattam a halozatra. Kijelentettem azt is, hogy a védelmi rend-
szer barmilyen jellegli megtorése megengedett, akar a gép
hasznalhatatlanna valdsanak aran is, amennyiben az alkalma-
zott mddszerrdl engem tajékoztatnak. Szintén kijelentettem,
hogy a gépet nem szabad mas gépek ellen iranyul6 tdamadasok
inditasara hasznalni, bar ezt a tdzfalszabalyok segitségével is
igyekeztem megakadalyozni. Végiil mindenkit megkértem,
hogy szolgaltatasmegtagadasi (DoS) timadast ne inditson a
gép ellen, mert egyrészt semmi érdekes nincs benne, masrészt
nem ezek kezelése a kisérlet célja.

Jtnius 20-a utan a jatékgép mikodése meglehetésen esemény-
telentil folyt. 2003 februarjaban az OSDEM rendezvényen
ismét megjelentem jatékgépemmel a Debian pultjanal, és
»szerezd meg a zaszlot” versenyt hirdettem. Az érdeklédés
elképeszt§ volt, nemegyszer akar harmincan is figyelték,
ahogy valaki a védelmi rendszeren val¢ attoréssel probalkozik.
Egyikiik sikerrel is jart, sikeriilt elérnie egy féjlt egy megadott
nem rendszergazdai fik al6l, miutan rendszergazdaként
jelentkezett be. Ezt az EDITOR kérnyezeti valtozé értékének
modositasaval és a crontab -e parancs futtatdsaval érte el.

A crontab tobb SE-jogosultsdggal futtatta a szerkesztét,

mint az normal esetben tortént volna, és igy tagabb hozza-
férést engedett neki. Igaz, hogy ilyen médszerrel normal
kiszolgalén nem lehetne eredményt elérni, hiszen az ismeret-
len emberek még SE Linux alatt sem kapnak rendszergazdai
hozzaférést, de azért modositottam a crontab hazirendjét,
megel6zve a tovabbi hasonlé eseteket. Azt sem szabad elfe-
ledni, hogy a crontab alapa tdmadas egyetlen felhasznaloi
szerepre korlatozédott. A mas tartomanyokban 1év§ fikok

— példaul az altalam a jatékgép tizemeltetésére hasznalt is —
érinthetetlenek maradtak.

Az egyetlen folyamatosan fennall6 gond az eréforras-hasznélat
volt. Sokan tgy gondoltak, hogy a fajlrendszer telitésével vagy
az egyéb erdforrasok felemésztésével el tudnak érni valamilyen
eredményt. Azt hiszem, a DoS-tamadésokra vonatkozé kéré-
sem nem volt elég egyértelmd.

Ugyancsak érdekes kérdés volt: hogyan gyézhetném meg a
felhasznaldkat arrdl, hogy valoban rendszergazdaként hasz-
naljak a gépet. A GCC fent volt a gépen, és sokan sajat ps-val-
tozatot vagy egyéb segédprogramokat hoztak, szentiil meggyd-
z6dve arrél, hogy val6jaban nem rendszergazdak, és csak
valami 6cska tréfat jatszottam velitk, médositott segédprog-
ramokkal. Egyikiik kiilén assembly kédot hozott a getuid ()
rendszerhivas hasznélatara, igy nyomozva az utan, hogy vajon
modositottam-e a libc6-ot. Természetesen & is valéban rend-
szergazda volt, de azért érdemes eljatszani a gondolattal: vajon
hogyan kell médositani a libc6-ot, hogy egy ténylegesen nem
rendszergazdaként belépett személy annak is érezze magat?



Minden olvasét arra biztatok, hogy probalja ki. Természetesen
nem mindenkit volt ilyen nehéz meggy6zni. Volt egy fehérgal-
lérosnak tding figura, aki olyan gépek utan kutatott, amelyekre
egy tdmado6csomagot (rootkit) tudott felrakni. Nélam is probal-
kozott, de ra kellett jonnie, hogy az 6t érdeklé konyvtarakat
(/bin, /sbin és /etc) és a benniik 1évé fajlokat nem tudja irni.
Télem kért tdmogatast a cucc telepitéséhez, de sajnos nem
tudtam segiteni neki.

Hogyan végezhetiink sajat biztonsagi

probat vagy telepithetiink sajat probagépet?

Ha sajat biztonsagi prébagépet szeretnénk 6sszedllitani, akkor
els6ként megfelel helyet kell neki keresntink. Ezt kimondani
koénnyd, véghezvinni viszont nehéz, ugyanis egy ilyen gép
egy csom6 halozati pasztazast és behatolasi kisérletet vonz a
haldzatra. A legtobb internetszolgaltato tiltja az ilyesmit, és jo
eséllyel le fogja kapcsolni a gépet a hal6zatrol.

Ha a haldzati csatlakozast lerendeztiik, ki kell talalnunk valami
jo moédszert a gép hélézatrol valo levalasztésara arra az esetre,
ha valami balul siilne el. A kapcsol6 kozvetlen elérése példaul
nem tlnik rossznak. A tapellatas vagy a RESET kapcsol6 inter-
netes vezérlésének lehet6vé tétele is jo megoldas. Ha a tavve-
zérlés nem kivitelezhetd, akkor a probagépet telepitsiik egy
feltigyelhet6 kapcsol6 (switch) kiilon kapujara, illetve ha ez
sem oldhat6é meg, akkor egy Netfiltert futtat6 linuxos géppel
kossiik Gssze keresztesatolt (laplink) kabellel. fgy pillanatok
alatt megsziintethetjiik a gép halézati kapcsolatat.

Kovetkezd 1épésként megfelel vasat kell szerezni. Egy iPAQ
példaul nem feltétleniil j6 véalasztas, mivel programbdl is
teljesen haszndlhatatlannd lehet tenni. Egy atlagos asztali PC
nagyjabol jonak ttinik. A legrosszabb esetben ki kell benne
cserélni az alaplapot, ami kibirhat6 koltséget és munkat jelent.
Ha esetleg sikeriil ingyen szerezni egy gépet, akkor a rendszer
teljes halala sem jelent kiilonosebb megrazkodtatast, legalabbis
anyagilag. Napjainkban tgyis kival6 eszk6zok keriilnek a
szeméttelepre (az USA-ban — a szerk.).

Ha a gép alapvet6 bedllitasainak megadasan talestiink, akkor
megfelel§ csomagsziiréssel meg kell akadalyoznunk, hogy mas
gépeket tamadhassanak réla. Ezeknek a szabalyoknak a szigo-
rasaga az internetszolgaltatéval kotott szerzdés tartalmanak
a fuggvénye. Ha ilyen jellegii halozathasznalatot a szerz6dés
nem engedélyez — mert példaul otthoni célokra val6 széles
sava hozzéaféréssel birunk —, akkor szigort szabélyok sziiksé-
gesek. Ha a szerz6dés lehet6vé teszi kiszolgalok futtatasat,
akkor tobb dolgot engedhetiink meg, akar weboldalaknak is
helyt adhatunk. Minél nagyobb szabadsagot engediink, annal
érdekesebb prébéakat lehet végezni. A felhasznaldk részérdl
az egyik leggyakoribb panasz az, hogy nincs elég mozgastertik
a kiilonféle probék elvégzéséhez. A kovetkezd jatékgépemen
én mar teljes hal6zati hozzaférést szeretnék nytjtani, igy a
felhasznalok példaul levelezhetnek majd a gépen, weboldala-
kat helyezhetnek el rajta — illetve amit még kérnek.

Ttzfalat a probagépen és a fizikailag azonos halézaton 1évd
Osszes gépen fel kell hiizni. A prébagépen a Netfiltert értelem-
szertien a csomagok csendes, naplézas nélkiili elvetésére

vagy visszautasitasara kell beéllitani, hacsak a naplok nem
tarthatnak szamot valakinek a kifejezett érdeklGdésére. Az
atvélasztot agy kell beallitani, hogy az ¢sszes eldobott csoma-
got napldzza, igy hamar értesiilhetiink arrdl, ha a préobagépen
valaki sikeresen megkertiilte a csomagsziirét vagy a rendszer
védelmét. Ha az internetszolgaltato is tud a probagép felallita-
sanak tervérdl, akkor egy egyszerd ttizfal is megteszi. Akada-
lyozzuk meg az SMTP-kapcsolatok létrehozésat, a hamisitott
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forras-IP-cimmel kiildend$ csomagok tovabbitasat és a webes
levelezérendszerek hasznalatéat, példaul a Hotmailét, ami
egyben a webproxyk elérésének megtiltasat és a helyi
webproxy megfelel§ beallitasat is maga utan vonja.

A helyi halézaton a prébagépen és az ttvalaszton kiviil mas
gép lehetdleg ne legyen, ez ugyanis a prébagéprdl konnyen
tamadhaté lenne. Ha tobb prébagépet is sikertil ugyanarra a
fizikai hél6zatra kotni, az kellemes mulatsag, mivel egymast
lehet réluk tamadni. Ha csupan egyetlen probagépre futja,
akkor keresztcsatolt ethernetkabellel vagy PPP-t futtat6
nullmodemmel csatlakoztathatjuk az Gtvalasztéhoz.

A gépek 6sszekotése és a tlizfalak bedllitdsa utan kezdddik

a munka neheze. Meg kell hatdrozni, milyen hozzaférési

kort engedélyeziink, illetve a megfelel§ naplézasrol is gon-
doskodni kell. Az SE Linux esetében csak a felhasznaléi fajlok
rendszergazdai bejegyzését kell médositani, biztositva a
felhasznédl6knak a rendszergazda szerepet: { user_r };.
Egy masik lehetdség a rendszergazdai bejegyzés teljes eltavo-
litdsa az adatbdzisbol, mivel az alapértelmezett user_u
személyazonossag csak a user_r szerepben engedélyezett,
és a jelszévaltoztatasok megakaddlyozasaval kiilon védelem
biztosithaté. Ha egy jogosultsagok nélkiili fiok jelszavat
akarjuk megvaltoztatni, a személyazonossagnak meg kell
egyeznie a felhaszndlénévvel.

A véltozéasok a hazirend-adatbazis Gjraforditasaval és a rend-
szermagba valo betoltésével 1éptethetdk érvénybe. Ezt kove-
téen a rendszergazda mar nem rendelkezik jelentSsebb
hozzaféréssel a rendszerhez, ezért tigyeljiink arra, hogy el6bb
egy masik fioknak adjunk feltigyeleti jogot.

A kovetkezd probagépem tizembe helyezésekor szeretnék jogi
jartassaggal rendelkezé segitSt szerezni, aki 4tnézi a hasznalati
feltételeket, és biztosit arrdl, hogy a benne foglaltak egyértelmi
és jogilag megtamadhatatlan médon irjak le a megengedett
mtveletek korét. A jelszot a hasznalati feltételekkel egytitt

egy weblapra fogom kihelyezni, és rendszeresen meg fogom
véltoztatni, hogy a latogatok a feltételek elolvasasa nélkiil ne
juthassanak be. Ttl sok olyan belépd volt, aki nyilvanvaléan
nem olvasta el a feltételeket, kiilonosen a helyi — fork-bom-
bakkal vagy éppen a merevlemez betdltésével végrehajtott —
DoS-tamadasokra vonatkozo részt.

Ha ilyen jatékgépen futtatja valaki az SE Linuxot, akkor

tegye meg azt a szivességet, hogy értesit, igy irhatok rdla

a weblapomon.

A jatékgépet hasznalok tamogatasat, illetve az SE Linuxszal
kapcsolatos kérdések megvalaszolasat a @ #selinux IRC-
csatornan végeztem, az 2 irc.debian.org kiszolgalon. Ha valaki
ilyen biztonsagi prébagépet allit 6ssze, akar az SE Linux, akar
mas rendszer felhasznélasaval, akkor csatlakozzon a
csatornahoz, ahol kicserélhetjiik a tapasztalatainkat.

Kdszonetnyilvanitas

A Sun Cobalt részlege egy RaQ kiszolgald ajandékozasaval
segitette munkamat. A LinuxTag utan az 6sszes SE Linux
jatékgép Cobalt gépen futott.

Linux Journal 2003. augusztus, 112. szam

Russell Coker

Tiz éve hasznélja a Linuxot. Internetszolgéltatdk-
nal végzett Unix-rendszergazdai munkaja soran
szembesllt azzal, hogy a Unix a biztonséag
tertletén szorul a legtobb fejlesztésre.
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