Szaktekintely

© Kiskapu Kft. Minden jog fenntartva

Szemeélyes tuzfalak Linuxon

A mokasan csak aszbesztkabatnak hivott programok GNU/Linux alatt is elérhetéek.

yakran, ha a biztonsagrol esik sz6, hidba bizonygatja

az ember az atlagosnal tobbet tudoé felhasznaloknak,
hogy a Linux biztonsagosabb, jobb és szebb, mint a jégbe fagyott
ablak. Azonnal azt kérdezik: hol van a ZoneAlarm Linuxra?
Sokak szamara ugyanis ez a program jelenti a sérthetetlenséget.
A kutatasok eredményeképpen megismerhettiik a placeboha-
tast: pszichikai eredetti betegségekben szenveddkkel elhitetik,
hogy orvossagot kapnak, és ennek kovetkeztében hirtelen ,meg-
gyogyulnak”, ha viszont azt mondjak nekik, hogy nem tudnak
segiteni, az allapotuk rosszabbodik — csakhogy a bitek vilagaban
sajnos nem ér semmit, ha egyre azt mondogatjuk magunkban:
nem tortént semmi, nem torték fel a gépemet. Akkor is feltorhet-
ték, ha azt sulykoljuk, hogy nem tértént semmi baj. Széval ne-
héz elmagyarazni, hogy a biztonsag nem pusztan abbdl all, hogy
felteszek valamit, ami a kiviilrél jové kapesolatokat engedélyezi
vagy éppen letiltja. A ZoneAlarm program viszont nagyon
latvanyos, elindulasakor kis tiilkolés hangzik fel, szép kis kijelz6t
lathatunk a hélézati forgalomrdl, mint amilyen példaul az Ice-
WM télcdjan is talalhatd. Egy sz6, mint szaz, valami hasonlot kell
adni felhasznal6knak, maskiilonben nem békélnek meg a gon-
dolattal, hogy ,csak” egy proxy (példaul Squid) és allapottartd
csomagszird védi Sket a halézati atjaron az Internet felé. Csupan
azon magyarazatunkra csillan fel a szemiik, hogy a ZoneAlarm
sem tobb, mint egy csomagsztir — ezt csak a let6lthetd valtozat-
rél allithatom, ugyanis ezt ismerem —, és ezt akarmelyik terjesz-
tés nyajtani képes. Ekkor felvillan a lehetdsége, hogy tébbek
kozott a ,gonosz” munkatdrsak és a rendszergazda ellen beallit-
hatjak maguknak a védelmet, viszont amikor meglatjak, hogy
mindent kézzel kell megtenni, a Linuxot tjra a kékorszakba
soroljak. Erre kellene egy jo megoldas, és ezt a Guarddog prog-
ram jelentheti. Ebben minden megvan, ami sziikséges. Hangza-
tos név, grafikus beallitéfeliilet a leggyakoribb alkalmazasokhoz.
A program a 2 http:/www.simonzone.com/software/guarddog/
cimen érhetd el.
Telepités utan a programot a guarddog paranccsal indithatjuk
a KDE alatti K meniib6l, vagy ha mas ablakkezelSt hasznalunk,
akkor egy grafikus feliilet alatti konzol alél, mint amilyen az
Xterm vagy Eterm programok. Figyelem! Ha nem rendszergaz-
daként inditjuk, a program tajékoztat minket, hogy beallithat-
juk, milyen védelmet szeretnénk, de nem fog életbe 1épni, mert
nincs rendszergazdai jogosultsagunk. Ezt szemlélteti az 1. kép.
Erre kinal megoldast, ha példaul az Xterm alatt su -m parancs-
csal (a -m kapcsolé hatdsara grafikus feliiletet hasznald
programokat is megfelel6en tudjuk hasznélni), hogy ekkor mi

Ieg¢ Information - Guarddog

Since vou do not have superuser privilages, Guarddog is running with
reduced functionality. Firewall scripts may be Imported/Exported, but
the system's firewall settings may not be changed.

)

[~ Do not show this message again

b4 Error - Guarddog

Guarddog was tnable ta read the flle at fetcirciirewall as being a Guarddog firewall,
This probably means that this flle in not actually a Guarddog firewall.

This is not a problem, but please note that if you exit Guarddog via the 'OK' button this fle will be ovewritten.

If you do not want this o happen, then aiter closing this message, immediately quit Guarddog using the ‘Cancel button
Also please be aware that the firewall settings shown may not represent the system's current firewalling configuration:

(Detailed message "Error reading firewall file. This does not appear to be a Guarddog firewall fle.”)

2. kép Az els6 inditas 6rome

k¢ Firewall Configuration - Guarddoy aaes

Zone rProtocc\ [chg\ng [Advanced ‘

Defined Network Zones:

 Zone Properties

Conneclion

Internet
Local

MName: | Internet

Comment:
Internet

Local

‘ Internet/Default Zone [built in]

Zone Addresses

| | |
Address:

Addresses can be host names, network names or IP addresses. lviasks can be
specified as network masks or a plain number. e.g. 192.168.1.0/255.255.255.0 or
192.168.1.0/24

[ asou |[ ok [ sepy |[ gance |

1. kép Lényegre tord figyelmeztetés

Linuxvilag

3. kép Kezdddhet a bedllitas

torténik, a 2. képen lathatjuk. A képen mar rendszergazdai

jogosultsagokkal rendelkeziink, de mint kittinik, el6tte meg

kell adni a rendszergazda (root) jelszavat.

Ha guarddog-ot innen inditjuk el, az els6 alkalommal téjé-

koztat minket, hogy csomagsztiré ttzfalunk nincs beallitva.

Ez természetes is, hiszen most inditjuk el6szor a programot.

Nyugodtan haladjunk tovabb az OK gombbal. A 3. képen lat-

hat6 képerny6 fogad minket.

Nézziik végig a fiileket!

o Zone
Zo6mnékat vehetiink fel, illetve torolhetiink, kivéve a két
beépitettet: az Internet és a Local neviit.
Uj zéna felvételénél adjuk meg a nevét (Name), valamint a
cimtartomanyt, amelyre vonatkozik (Zone Addresses). Egész
cimtartomanyokat is megadhatunk (192.168.0.0/24), de
akar egyedi cimeket vagy csak egy cimet is megadhatunk.

e Protocol
Ezen a fulon allithatjuk be a szabalyozast. A lenyild listabdl
valasszuk ki az Internet z6nat. Ezutdn, mint a 3. képen is
lathatjuk, elég egy grafikus meniiben kijel6lni a hasznalni
kivant alkalmazasokat — valdjdban a protokollokat, hiszen
példaul az ICQ-protokollt is tébb program ismeri. Ha egy
alkalmazas neve mellett a jelol6négyzet tires vagy egy x
jelet latunk, akkor az le van tiltva, pipa estén engedélyezett.
Valasszuk ki, mit szeretnénk hasznalni és engedélyezziik.
A beallitast azonnal érvénybe léptethetjiik, ha az Apply
gombot lenyomjuk. Ekkor a rendszer figyelmeztet, hogy
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Output: 6. kép Rendezett, szép megjelenités K
R
Using iptables. déen kapjuk, be kell kapcsolnunk az Enable DHCP on inter- ~
Resetting firewall rules. face négyzetet, ahol meg kell adnunk, hogy melyik az a ©
Loading kernel modules. halézati csatol6, amelyiken a cimet kapjuk. Ha a cimkiosz-
Setting kernel parameters. tast mi szeretnénk elérhet6vé tenni az tigyfelek szdmara,
Configuring firewall rules. a Enable DHCP server on interface négyzetet kell bejelol-
Finished. niink, és hasonlé médon megadnunk a csatoléfeliilet nevét.
Mint a fentiekbdl is latszik, ha tanult felhasznal6inkat el akarjuk
képraztatni, kitiing eszk6z a Guarddog. Hasonlé programokbdl
nincs hiany, de ez a program ttinik a legalkalmasabb eszkoznek,
mert a felhasznal6k konnyen beallithatjak, és mi is konnyedén
ellendrizhetjiik a beéllitdsokat, ha a felhasznal6 elakad.
5. kép Most mér védve vagyunk A versenytars termékek”
Nem a Guarddog azonban az egyetlen grafikus beallité csoda
a szabdlyok életbe 1éptetésével bizonyos internetkapcsola- a szabad programok ,piacdn”. Létezik még hasznélhat6 prog-
taink megszakadhatnak. Ez csak akkor fordulhat eld, ha ram erre a célra. Nézziik at, hogy melyek is ezek, és milyen

pillanatnyilag olyan alkalmazast is hasznalunk, amelyet az ~ elényokkel, illetve hatranyokkal birnak!
Gj beéllitasban letiltunk. Példaul mar nem akarunk tobbet

ICQ-ra csatlakozni, de a program még fut, ekkor a szaba- Firewall Builder

lyok érvényesitése utdn kapcsolata megszakad. A figyel- Masodik szamt kedvencem, ha a felhasznéldkat arrél kell meg-

meztetést a kovetkezd, 4. képen lathatjuk. gy6zndm, hogy itt is van személyes ttizfal. Nagy elénye, hogy
Az érvényesités eredményét az 5. képen lathat6 ablakban tekint- nemcsak a Linux csomagsztir6jét tdimogatja, hanem az
hetjiik meg. Az ablakban az OK gombra kattintsunk. ipfilter-t és az OpenBSD pf-jétis ismeri. A kezelSfeliilet
Ekkor a beallitasokat a rendszer a kapcsolat tipusatol fliggSen GTK-ban lett megirva, ennek koszénhetden minden tovabbi

e ADSL-vonal estén a /etc/ppp/ip-up.local fajlba menti, és  nélkiil fut Gnome és KDE alatt is. Felhasznalasi szerzédése ter-
beszur egy bejegyzést a parancsfajlba, ami a kiils6 halo-  mészetesen GPL. Masik nagy elénye, hogy a Debian-, illetve a
zatra csatlakozaskor hivodik meg; Mandrake-terjesztés ezt a programot alapbdl tartalmazza. A be-

e Mas tipusa kapcsolat esetén a /etc/ppp/ip-up fijlba menti,  allitasokat a formatumfiiggetlenség jegyében XML-ben tarolja,
igy az el6bbi f4jlt hivja meg, és a védelem kiépiil. Mivel a grafikus feliilet pedig a htzd és dobd szemlélet jegyében mi-
ezek a fajlok minden Internetre torténd kapcsolédaskor kodik. A beéllitott szabalyokat gyonyord kivitelezésben lathatjuk.
végrehajtédnak, soha nem fogjuk elfelejteni bekapcsolni, 2 http://www.fwbuilder.org
és nem maradunk védtelenek. Erdemes lehet a mér
elkészitett konfiguraciét egy féjlba exportalni és késbbi gShieIdConf

hasznélatra menteni. Ha nem a 2.4-es rendszermagot akarjuk haszndlni, vagy azt hasz-
o Logging naljuk, de valamilyen oknal fogva ragaszkodunk az IP Chainshez
Ezen az oldalon a csomagsztiré naplézasat allithatjuk be, (a 2.2-es rendszermag csomagsztirdje), akkor is létezik megoldas.
valamint a 2.4-es rendszemag lehet&ségeit kihasznalva Ez a gShield, illetve a gShiledConf, mely szintén modularis
korlatozhatjuk, hany csomagot szeretnénk fogadni. felépitést alkalmaz — kiilon, sajat lancok a sztiréshez, feladattol
o Advanced vagy meghatarozastol fliggs elnevezésekkel.

Itt tobbek kozott az Export gomb segitségével a beallitdso- 2 http://members.shaw.ca/vhodges/gshieldconf.html
kat szovegféjlba tudjuk menteni, amelynek mi adhatunk
nevet, illetve az ezzel mentett bedllitast az Import gombbal
vissza is tudjuk olvasni. Ez a lehet6ség akkor hasznos, ha a
bedllitasokat menteni szeretnénk. Ezenkiviil lehetségiink
nyilik ra, hogy a tdzfalat letiltsuk (Disable firewall), és az
eredeti beallitdsokat visszaallitsuk (Restore factory defaults).
Fontos még, hogy ha a cimet DHCP-n keresztiil 6nmtiko-
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Kedveli a sort, szereti a futast és imédja
Szabd Lérinc verseit. Nem hisz vakon egyik
rendszerben sem. Vonzddik a BSD-hez is.
Tagja az LME-nek és a MBE-nek. Mottoja:
a gép nem lehet fontosabb az embernél.
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