zerencsére a Qmail lelkes
s tabora kiilonbozé foltokat
(patch) irt, amelyekkel fel-
okosithat6 a program, hogy a jelen
kor igényeinek is megfelelhessen.
A tamogatott RFC-k listdja
a http://cr.yp.to/qmail html cimen ol-
vashaté. Ebben az irdsban egy virus-
és spam védelemmel ellatott levelezd
kiszolgald kialakitasat mutatom be.
Sziikségiink lesz az ucspi-tcp csomag-
ra, amely egy inetd alternativa, illetve
tartalmazza az rblsmtpd programot,
amellyel feketelistakat (RBL) hasznal-
hatunk. Ennek telepitése részletesen
le van irva a http://cr.yp.to/ucspi-tcp/
install.htm] cimen.
Hogy a telepités és a hasznalat minél
kényelmesebb legyen, néhany 6nkén-
tes elkészitette a netqmail-1.05 csoma-
got, amelyben a gyari gmail-1.03
szerepel néhany ajanlott folt tarsasa-
gdaban. Toltsiik ezt le
a http://www.qmail.org/netqmail/
cimrdl, majd telepitsiik az 1. listdban
lathaté parancsokkal, amelyek létre-
hozzak a sziikséges felhasznalokat
és csoportokat, beallitjdk az alapér-
telmezett hosztnevet és azt a felhasz-
nélot, aki a root, a postmaster és
a MAILER-DAEMON leveleit olvassa.
A telepités részletei az INSTALL
dokumentéciéban vannak.
A Qmail alapértelmezett konyvtara
a /var/qmail. Ha ezt mdédositani
akarjuk, akkor forditas el6tt szer-
kessziik a conf-qmail dllomanyt,
illetve ennek megfelel6en moédosita-
ni szitkséges az imént létrehozott
felhasznalok konyvtarait.

A Qmail inditasahoz készitsiik el

a 2. Listdban 1athato /etc/rc.d/rc.qmail
héjprogramot (shell script), amely el-
inditja mind a helyi levéltovabbitast,
mind pedig a gmail-smtpd progra-
mot. A gmail-smtpd root felhaszna-
16ként fog futni, legfeljebb 100 (alap-

értelmezésben 40) konkurens
kapcsolatot tud kiszolgalni, az
sbl-xbl.spamhaus.org és a helyi
rbl.aaaa.hu feketelistak adatbazisaval
veti dssze a kliens IP-cimét, illetve

a syslog napléba keriil minden
tizenet. A softlimit paraméter utan




megadott szam (20 M) a Qmail sza-
mara elérhet6 memoria méretét
korlatozza. Az eredeti értéket (2 M)
azért noveltem meg, hogy a késébb
ismertetett virusellengrzés se tisse
be a fejét memoria limitbe.

Ha Maildir formatumu postafiékot
akarunk, akkor a /etc/rc.d/rc.qmail
allomédnyban a cseréljiik le

a ,/Mailbox” sztringet ,./Maildir/” -
re, és adjuk ki minden felhasznal6
nevében a

cd ~;/var/gmail/bin/maildirmake
=Maildir

utasitast.

Ha mindent jél csinaltunk, akkor

a programot lefuttatva, a 3. Listdban
felsorolt folyamatokat (process) lathat-
juk. Ne felejtstink el kedvenc Linux
disztribticionk valamelyik indit6
szkriptjében hivatkozni ra, példaul
Slackware esetében a /etc/rc.d/rc.local
allomanyban.

A figyelmes olvasénak bizonyara fel-
tlint a -x kapcsold utan szerepld cdb
fajl. Ezzel adhatjuk meg azt a haléza-
tot és/vagy IP-cimet, amelyek szama-
ra relay szolgaltatast nydjtunk.

A 4. listdban egy lehetséges megoldast
lathatunk, amely a localhost illetve

a 192.168.1.0/24 halézat szamara
engedi a levél tovabbitasat,

és amelybdl a

tcprules /etc/tcp.smtp.cdb
= /etc/tcp.smtp.tmp < /etc/
= tcp.smtp

utasitdssal hozhato létre a sziikséges
cdb allomany.

A Unix programok egy része

a sendmail programot hasznalja levél-
kildésre. A Qmail rendelkezik egy
burkol6 (wrapper) programmal,
amelyet az

Tn -s /var/gqmail/bin/sendmail
= /usr/Tib/sendmail

és az

Tn -s /var/gmail/bin/sendmail
= /usr/sbhin/sendmail

parancsokkal tehetiink példaul a pine
szamara elérhetévé.

Az 5. Listdban egy levél nyomat lathat-
juk a napléban. A bejegyzésbdl azt

tudhatjuk meg, hogy sj@aaaa.hu
2765 byte hosszi levelet kiildott

a bela@mail.aaaa.hu cimre. A levél

a 219962 (ez valdjaban egy i-node
szama) sorszamot kapta meg gueue
azonositoként, ill. hogy a levél kiildé-
se sikeres volt.

Ha a levél kiildGje rajta van az RBL
listaiink valamelyikén, akkor az
rblsmtpd program 451-es hibaval el-
utasitja a levelet az RCPT TO fazisban,
amint az a 6. Listdban is 1athato, ill.

az esemény a napléba is bekertil
—lasd a 7. Listdt, az adott IP-cimhez
tartoz6 TXT rekorddal egytitt.

Ha tinydns-t hasznalunk, a 8. Listdban
szerepld bejegyzésekre lesz sziikség.
A Qmail nem rendelkezik hagyoma-
nyos konfiguraciés dllomannyal,
hanem kornyezeti valtozok, ill.

a /var/qmail/control konyvtarban



taldlhaté egyszert szoveges fajlok
segitségével hangolhatjuk a md-
kodését, amelyek részletes leirasa

a http://www.lifewithqmail.org/lwq.ht
ml#config-files cimen taldlhat6. Ezek
segitségével beallithatjuk példaul

virtualis domaineket, az tizenetek
max. méretét, mennyi ideig varjon
a tavoli SMTP tigyfélre, a HELO
paraméter értékét, stb.

POP3 szolyaltatas

A Qmail csomagban egy teljes értéki
POP3 démon (qmail-popup) is talal-
hatd, amely (csak) Maildir formatu-
mu postafidkkal tud egytitt mikod-
ni. A hasznalat el6tt telepitsiik

a checkpassword programot, amelyet
a http://cr.yp.to/checkpwd/install. htm
1 cimrdl tolthetiink le, telepiteni
pedig a Berstein programjainal
megszokott, a 9. Listdban 1athaté
modon lehet.

A http://cryp.to/qmail/toasterhtml ci-
men egyéb jelszo ellenérzé programo-
kat is talalunk, amelyekkel — ha gy
kivanjuk — a checkpassword kivélthato.
Futtassuk a

tcpserver 0 110 /var/

= gmail/bin/qmail-popup
=mail.aaaa.hu /bin/

= checkpassword /var/qmail/bin/
= gmail-pop3d Maildir

utasitast, ahol 0 a root felhasznalé
numerikus azonositéja (userid), a 110
pedig a POP3 szolgaltatds TCP
portja. Ezutan a levelezé tigyfelek
rogton elérhetik postafiokjukat.
Természetesen mas POP3 (st
IMAP4, webmail, stb.) kiszolgald
is hasznalhatd, ha tgy akarjuk.
Szerencsére nem kell érvényes
héjprogramot (shell) beallitani

a csak POP3 szolgaltatast hasznal6
felhasznalok szamara.

Statisztika

Egyetlen alkalmazés sem lehet meg
kimutatasok nélkiil, amelybdl kide-
rtil, hogy ki, kinek, mikor és

mennyit kiilldott. A gmailanalog
program segitségével (http://cr.yp.to/
gmailanalog.html) részletes statisztikat
készithetiink mindezekrdl.

Nézziink meg el§szor egy altalanos
statisztikat a

grep gmail /var/Tog/maillog |
=awk '{$1="";%$2="";%$3="";

= $4="";85="";print}" |

= /usr/local/gmailanalog/bin/
“matchup | /usr/local/

= gmailanalog/bin/zoverall

parancs segitségével, amely a 10. Listd-
hoz hasonlé eredményt ad, ahol lat-
hatjuk a tovébbitott tizenetek szamat,
hogy abbdl mennyi volt sikeres, illetve
sikertelen, meddig tartott atlagosan
egy tizenet tovabbitasa, illetve a kii-
16nbo6z6 késleltetések, méretek stb.

is szerepelnek a jelentésben.

A zsuids parancs tablazatos for-
méban mutat meg statisztikit az
egyes felhasznalokrol, amint

az a 11. Listdban lathato.

A zrecipients parancs a cimzet-
tekrSl mutat meg Gsszesitést, lasd

a 12. Listdt.

A tovabbi parancsokrdl az elbbi

web oldal kozo6l informacidkat.

Biztonsag

Ma mar egy magdara valamit is ado6 le-
velez6 rendszernek biztositania kell

a virusok- és spam elleni védelmet.

A Qmail-Scanner egy lehetséges
megoldas, amelyet a http:/qmail-
scanner.sourceforge.net/ cimrdél tolt-
hetiink le. Az alkalmazas tobbféle vi-
rusirtéval is egytitt tud mdkodni, pél-
daul Clamav, Sophos, McAfee, stb. ill.
a SpamAssassin spamsztrével.




A példaban feltételezziik, hogy

a clamav antivirus csomag mar tele-
pitve van, és gépiinkon fut a clamd.
Adjuk ki az 13. Listdban szerepld
utasitdsokat, majd kovessiik

a megjelend instrukcidkat.

Ha minden rendben ment, akkor

a ./configure --install kovetke-
zik, és kovessiik ismét az utasitasokat.
A telepit6 létrehozza a /var/spool/
gscan konyvtar alatt a sziikséges

allomanyokat és konyvtarszerkezetet,
illetve a gmail-scanner-queue.pl
programot a /var/qmail/bin ala
masolja.

Ha a telepitd arra panaszkodik, hogy
a Perl nem tud sefuid programot fut-
tatni, akkor telepitsiik a contrib
konyvtarban talalhat6 gmail-scanner-
queue.c programot az 14. Listdban
lathato utasitasokkal, majd

a /var/qmail/bin/qmail-scanner-

queue.pl elsG sorabdl toroljik

a -T kapcsolot.

Mar csak azt kell tudatni a Qmail-
lel, hogy ne a gyari gmail-queue
programot hasznélja, hanem

a mi setuid programunkat — amely
a /var/qmail/bin/qmail-scanner-
queue.pl programot futtatja, hogy az
elvégezze a virusellen6rzést, majd
atadja a levelet a gmail-queue prog-
ramnak, hogy aztan a levél tovabb




mehessen. Ehhez allitsuk be

a QMAILQUEUE kornyezeti valtozot
a Jetc/tcp.smtp dllomanyban,

a 15. Lista szerint, majd frissitstik

a hozza tartozo cdb féjlt a korabban
leirt médon.

Ha egy virusmentes levél érkezik,
akkor a 16. Listdban lathaté bejegyzés
kertil a napléba

Ha virust talal a levélben, akkor

azt karanténba helyezi, és

a 17. Listdban lathaté bejegyzés

kertil a napldba (csak a lényeges
részt mutatva), ill. a 18. Listdban

a /var/spool/gscan/quarantine.log fajlba
irt bejegyzés lathaté. Bar véleményem

szerint jobb lenne, ha a levelet az
SMTP parbeszéd soran 55x hibaval
eldobna. Egy kis modositassal
azonban ez is elérhetd.

Virusos levél esetén — ha a debug opci-
ot engedélyezziik (alapértelemzésben
be van kapcsolva) — a /var/spool/
qscan/qmail-queue.log allomanyba
egy igen részletes bejegyzés kertil,
ahol mindent megtudhatunk, hogy

a levél feldolgozasa soran pontosan
mi torténik.

Ami a spam elleni védelmet illeti,

ha mar telepitettiik a SpamAssassin-t,
akkor azt felismeri és hasznalja

a gmail-scanner. Ha még nem, akkor
érdemes egy olyan statisztikai elven
miikoédd programot valasztani,

amely hasznalhat6 a maildrop vagy
procmail programokon keresztiil.

Hogyan tovahh?

A 2 http://www.lifewithqmail.org/
Iwq.html#related-packages cimen
tovabbi hasznos kiegészitd programo-
kat talalunk. Bizonyara telepiteni
akarjuk a dot-forward csomagot,
amely sendmail-kompatibilis
forward tamogatast biztosit.

Ha nem akarunk megbaratkoz-

ni a gmail sajat alnév (alias)
mechanizmusaval, akkor

a D http://cryp.to/fastforward. html
cimrdl toltsiik le a fastforward
csomagot.

Ajanlom még az Olvaso figyelmébe
a http://www.qmail.org/top.html és
a D http:/www lifewithqmail.org/
Iwq.html cimeket, ahol részletes
informaciok, leirasok, foltok ill.
segédprogramok talalhatéak,
amelyek megkonnyitik életiinket.

A Qmail nagy teljesitményd, bizton-
sagos, a tobbi djbware programhoz
hasonléan modularis, és néhany se-
gédprogram segitségével sendmail
kompatibilissé tehetd. Berstein

a TODO részben felveti, hogy
esetleg az egészet tjrairja a nullardl.
Hatha akkor mar belekeriilnek

a hianyolt-, ill. azok a funkciék is,
amelyeket jelenleg csak kissé koriil-
ményesen lehet biztositani.




